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ThiringenCERT Beschreibung nach RFC 2350

1. Vorbemerkung

Dieses Dokument beschreibt in Anlehnung an RFC 2350 (Expectations for Computer Security
Incident Response, http://www.ietf.org/rfc/rfc2350.txt) die technische und organisatorische
Schnittstelle zum ThiringenCERT, dem ,Computer Emergency Response Team® flur die
Thiringer Landesverwaltung. Eine formalisierte Kurzdarstellung einer CERT-Struktur nach
RFC 2350 hat sich als quasi-Standard etabliert und ist geeignet, um sich einen schnellen Uber-
blick Uber die Schnittstellen und Dienstleistungen eines CERT zu verschaffen.

Eine aktuelle Fassung kann heruntergeladen werden unter:

https://landesrechenzentrum.thueringen.de/cert

2. Kontaktdaten

2.1 Name des Teams
ThiringenCERT

2.2 Postalische Adresse

Thiringer Landesrechenzentrum

Referat 25 ThiringenCERT

Ludwig-Erhard-Ring 8

99099 Erfurt

2.3 Zeitzone:

Europa/Berlin, GMT+1 und Europa/Berlin, GMT+2 gemaR § 2 SoZV vom letzten Sonntag im
Marz bis zum letzten Sonntag im Oktober

2.4 Telefon

+49 361 57-101

25 Fax
+49 361 57-3635848

2.6 E-Mail

cert@tlrz.thueringen.de

2.7 Public Keys und Informationen zur Signierung und Verschliisselung

Fur die elektronische Ubermittlung vertraulicher Informationen wird die Nutzung von S/MIME-
oder PGP-Verschlisselung empfohlen. Unterstitzt werden S/IMIME, PGP und Chiasmus.

Folgender offentlicher PGP-Schlussel gilt zurzeit:
ID: 5AF2EB58
Fingerprint:  A2F7 CB4C B282 5142 5D8D 3E4C 9411 6C4F 5AF2 EB58

Der offentliche PGP-Schlissel steht zum Download bereit unter:
https://landesrechenzentrum.thueringen.de/fileadmin/th5/tlrz/public key thueringencert.txt

Es wird empfohlen, den Fingerprint telefonisch zu verifizieren.
S/MIME Fingerprint: 1CD6 903B 2527 4A03 B68A E62E 3F39 7712 2A77 2F84
Der Schlussel fur Chiasmus wird auf Anfrage vertraulich bereitgestellt.
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2.8 Personelle Zusammensetzung des ThiringenCERT

Die Mitarbeiterinnen und Mitarbeiter des ThiringenCERT sind Bedienstete des Thiringer
Landesrechenzentrums (TLRZ).

2.9 Betriebszeiten
Die bevorzugte Kontaktaufnahme soll Uber E-Mail erfolgen.

Montags-Donnerstags: 08:00 Uhr bis 16:00 Uhr
Freitags: 08:00 Uhr bis 15:00 Uhr
(Ausnahmen: 24. und 31. Dezember sowie gesetzliche Feiertage in Thiringen)

3. Organisatorischer Rahmen

3.1 Ziele und Aufgaben (Mission Statement)

Das ThiringenCERT st eine Organisationseinheit, die zur Pravention und Bearbeitung von
Informationssicherheitsvorfallen sowie zur allgemeinen Erhohung der Qualitat der Informa-
tionssicherheit der Landesverwaltung des Freistaats Thuringen dient.

Entsprechend der Informationssicherheitsleitlinie der Thiringer Landesverwaltung, nimmt das
Thiringen insbesondere folgende Aufgaben wahr:

Betrieb eines Warn- und Informationsdienstes fiir die Thiringer Landesverwaltung
Koordinierende Bearbeitung von bedeutsamen Sicherheitsvorfallen

Erstellung von Handlungsempfehlungen fir betroffene Stellen

Unterstltzung der Aufgabenerfillung der Informationssicherheitsbeauftragten (ISB)
der Thiringer Landesverwaltung

Das ThiringenCERT st die zentrale Kontaktstelle fir Meldungen von Angriffen und Sicher-
heitsvorfallen.
3.2 Zielgruppe (Constituency)

Zielgruppe des ThiringenCERT sind alle Behorden und Einrichtungen der Landesverwaltung
des Freistaats Thiringen.

Innerhalb der angesprochenen Behdrden und Organisationseinheiten richten sich die Dienst-
leistungen des ThiringenCERT primér an die jeweils verantwortlichen ISB.

3.3 Domanen und IP-Adressbereiche

Das ThiringenCERT ist zustandig fur das Netz der Thiringer Landesverwaltung (AS 196870)
Ipv4 Adressbereich: 195.191.14.0/23

IPv6 Adressbereich: 2001:67c:cc::/48

Domains: samtliche Domains die auf das genannte Netz auflésen (u. a. *.thueringen.de).

3.4 Betrieb

Das ThiringenCERT ist beim Thiringer Landesrechenzentrum (TLRZ) angesiedelt.

3.5 Zustandigkeiten und Befugnisse (Authority)

Das ThiringenCERT arbeitet primar fir die Landesverwaltung und unter der Fach- und Dienst-
aufsicht des Thiringer Finanzministeriums.

Das ThuringenCERT ist autorisiert, alle Angriffe auf und Sicherheitsvorfélle innerhalb der Thi-
ringer Landesverwaltung zu bearbeiten und zu koordinieren. Die angebotene Unterstiitzung
ist primar auf die Thiringer Landesverwaltung und bei Vorfallen involvierten Parteien begrenzt.
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Alle Informationen, von denen das ThiringenCERT im Rahmen seiner Aufgabenerfiillung
Kenntnis erlangt, werden mit gréf3ter Sorgfalt behandelt und unter gebiihrender Wahrung der
Vertraulichkeit. Das ThiiringenCERT richtet sich grundséatzlich nach dem international normier-
ten ,Information Sharing Traffic Light Protocol“ (ISTLP)!. Informationen, die mit einer entspre-
chenden Kennzeichnung versehen sind, werden entsprechend behandelt, sofern dem keine
dienstlichen Vorschriften entgegenstehen.

Das ThiringenCERT verwendet fir sensitive oder sicherheitskritische Informationen eine ver-
schlisselte Kommunikationsform. Dies gilt besonders fiir Informationen, die als , TLP AMBER*
oder ,TLP RED* eingestuft werden.

3.6 Dienstleistungen (Services)
Reaktive Dienstleistungen
Das ThuringenCERT ist verantwortlich fir die Bearbeitung

¢ von Sicherheitsvorfallen innerhalb der Zielgruppe
o Reaktion auf Angriffe auf die Zielgruppe
o der Information der Betroffenen und

¢ die Koordinierung der Reaktion sowie weiterer SchutzmalRnahmen.

Insbesondere wird durch das ThiringenCERT gewahrleistet, dass die verantwortlichen Stellen
der Landesverwaltung zeitnah Uber Entwicklungen und Lagen informiert werden.

Praventive Dienstleistungen

Das ThiringenCERT betreibt einen Warn- und Informationsdienst, um bei Sicherheitsliicken
in IT-Systemen aktuellen Bedrohungen und Angriffen die Zielgruppe zeitnah zu informieren.

Ebenso ist das ThiringenCERT in das Informationssicherheitsmanagement der Thuringer
Landesverwaltung eingebunden, unterstiitzt die fir Informationssicherheit verantwortlichen
Stellen und tragt zu einer kontinuierlichen Verbesserung der Informationssicherheit innerhalb
der Zielgruppe bei.

3.7 Meldung von Angriffen und Vorfallen

Fur die Meldung von Sicherheitsvorfallen und Angriffen wird eine vertrauliche Ubermittlung per
verschlisselter E-Mail empfohlen. Damit eine weitere Bearbeitung erfolgen kann, ist es zwin-
gend erforderlich, dass die Kontaktdaten zur eigenen Person und Einrichtung vollstandig und
aktuell sind.

Die verantwortlichen Betreiber von IT-Infrastrukturen in der Landesverwaltung geben informa-
tionssicherheitsrelevante Informationen tber geeignete IT-Systeme an das ThiringenCERT
weiter. Meldewiirdig sind dabei vor allem Ereignisse, bei denen Auswirkungen auf andere nicht
ausgeschlossen werden kdnnen, oder die auch fir andere als relevant eingeschatzt werden,
z. B. besondere Auffalligkeiten und klare Abweichungen vom Normalverhalten im Regel-
betrieb.

Fur eine korrekte und vollstéandige Erfassung und geeignete Priorisierung von Informations-
sicherheitsvorféllen sind uns nach Mdglichkeit mindestens die folgenden Informationen zu
Ubermitteln:

Kontaktdaten der meldenden Person

Meldende Organisation/Behdrde

Name und Funktion der meldenden Person
Standort / Postanschrift der Organisation / Behorde
Telefonische Kontaktdaten fur kurzfristige Rickfragen
E-Mail-Adresse der meldenden Person

1 https://www.trusted-introducer.org/ISTLPv11.pdf
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Angabe des Ressorts / der Abteilung / des Teams, in dem der Vorfall entdeckt worden ist
Art der Meldung (Erst-, Zwischen- oder Abschlussmeldung)
Einstufung des Vorfalls aus Sicht der meldenden Organisation:

e Sind Schaden entstanden oder drohen akut?
¢ Wie schwer sind die entstandenen oder drohenden Schaden?
e Dringlichkeit

Technische Angaben zum festgestellten Informationssicherheitsvorfall:

Was ist passiert?

Wann ist es passiert?

Wann wurde es entdeckt?

Wie wurde es entdeckt?

Welche MalRnahmen wurden bereits eingeleitet?

Welche Schéaden und Auswirkungen wurden festgestellt oder sind moglich?

Far Meldungen von Informationssicherheitsvorfallen innerhalb der Thiringer Landesverwal-
tung stellen wir ein Meldeformular auf unserer Intranet Seite zur Verfligung, welches alle diese
Informationen strukturiert erfasst.

3.8 Haftungsausschluss

Die Aufbereitung von Informationen, Benachrichtigungen und Warnungen erfolgt mit der
gegebenen Sorgfalt, jedoch tbernimmt das ThiringenCERT keine Verantwortung fiir Fehler,
Auslassungen oder fir Schaden aus der Nutzung der darin enthaltenen Informationen.
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