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Richtlinie zur Verwendung der Thiuringer Datenaustausch-
plattform (ThDAP)

1.  Rahmenbedingungen fiir die Datenaustauschplattform

Mit der Bereitstellung der Thiringer Datenaustauschplattform (ThDAP) schafft das Thiringer
Landesrechenzentrum (TLRZ) flir Behoérden und Einrichtungen der Thiiringer Landes-
verwaltung (nachfolgende als Nutzer bezeichnet) die Mdglichkeit, groRere Datenmengen
auszutauschen und online zusammenzuarbeiten. Dem Nutzerkreis kdnnen durch eine
LBeitrittserklarung® (Anlage 1), mit der diese Richtlinie anerkannt wird, auch Kommunen
und kommunale Einrichtungen (nachfolgend als weitere Nutzer bezeichnet) beitreten. Vor
der Verwendung der ThDAP ist jeder Nutzer / weitere Nutzer dazu verpflichtet einen Auf-
tragsverarbeitungsvertrag (AVV) nach Art. 28 DS-GVO mit dem TLRZ abzuschlieRen. Den
entsprechenden Vertrag erstellt das TLRZ.

Jeder Nutzer/ weitere Nutzer bestimmt einen Gruppenadministrator, dessen Aufgaben naher
durch die ,Richtlinie fiir Gruppenadministratoren zur Benutzerverwaltung in_der
Thiringer Datenaustauschplattform (ThDAP)“ geregelt sind. Die Nutzer/weiteren
Nutzer sind verpflichtet, ihren Bediensteten, die die ThDAP benutzen (Benutzer), die ,Richt-
linie zur Verwendung der Thiringer Datenaustauschplattform® zur Kenntnis zu geben und zu
deren Beachtung anzuhalten sowie im erforderlichen Mal die zustandige Personalvertretung
zu beteiligen.

Die Nutzer/weiteren Nutzer kénnen Dritte (nachfolgend als Eingeladene bezeichnet) - z. B.
fur sie tatige Dienstleister - zur Benutzung der ThDAP einladen. Voraussetzung fur die
Benutzung durch diese Eingeladenen bzw. deren Mitarbeiter ist, dass zwischen dem Nutzer/
weiteren Nutzer und dem Eingeladenen eine ,Vereinbarung liber die Benutzung der
Thiringer Datenaustauschplattform (ThDAP)“ nach dem Muster der Anlage 2 geschlos-
sen wird. Ggf. kann auch der Abschluss eines AVV nach Art. 28 DS-GVO mit dem Eingela-
denen oder dessen Einbeziehung in eine solche Vereinbarung mit dem Nutzer/weiteren
Nutzer erforderlich sein; dies hat der Nutzer / weitere Nutzer zu prufen.

Dateien und Ordner kdnnen auch durch einen Link mit Dritten (nachfolgend als Empfanger
bezeichnet) geteilt werden. In diesem Fall erhalt der Empfanger - z. B. der Blrger - den
einmaligen oder innerhalb eines bestimmten Zeitfensters auch wiederholten Zugriff auf die
geteilten Inhalte. Der Empfanger muss hierflr nicht Benutzer der ThDAP werden.

Neben den in den Dokumenten enthaltenen personenbezogenen Daten erfolgt auch der
Austausch von Benutzerdaten oder der E-Mail-Adresse von Empfangern (hierzu vgl. auch
Informationen unter Punkt 6).

Bei einem hohen Schutzbedarf der Daten hinsichtlich ihrer Vertraulichkeit ist eine Verschlis-
selung durch den jeweiligen Nutzer vor der Ubertragung auf die ThDAP erforderlich. Die
ThDAP stellt hierzu derzeit kein Verschlisselungsverfahren zur Verfiigung. Hierbei ist zu
beachten, dass der Entschliisselungsschlissel nicht Gber die Datenaustauschplattform tber-
tragen werden darf. Soweit besondere Kategorien personenbezogener Daten im Sinne von
Art. 9 Abs. 1 DS-GVO verarbeitet werden, sind die Dateien aufgrund hoher Schutzbedurftig-
keit und Sensitivitdt ausnahmslos verschlisselt abzulegen.
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Fir Dokumente, empfiehlt sich generell der Einsatz von einem Passwortschutz. Hierbei wird
dem Nutzer empfohlen nach den anerkannten Passwortrichtlinien des Bundesamts fir Si-
cherheit in der Informationstechnik (BSI) ein entsprechend starkes Passwort zu wahlen
(hierzu vgl. auch Informationen unter Punkt 3.2). Soll das gleiche Passwort fir mehrere Do-
kumente verwendet werden, wird empfohlen, den Zeitraum der wiederholten Verwendung
kurz zu bemessen. Der Austausch des Passwortes darf nicht tGber die ThDAP erfolgen.

2. Verfugbare Funktionen

Die ThDAP ermdglicht den Up- und Download von Dateien (Ressourcen) und unterstitzt die
folgenden Funktionen:

- Verzeichnis erstellen, I6schen und verschieben

- Dateien kopieren, bearbeiten, verschieben, umbenennen und I6schen

- Wiederherstellen einer Datei aus dem Papierkorb (bis zu 30 Tage, abhangig von
Speicherbelegung)

- Teilen von Daten mit anderen Benutzern oder Benutzergruppen

- Teilen von Daten mit anderen Benutzern oder Empfangern Uber einen Link mit Passwort-
schutz (inkl. des Uploads von Daten uber diesen Link)

- Benachrichtigung von Benutzern tiber Anderungen

- Kalender

- Aufgaben

- Kontakte

- Deck (Organisationstool flir persdnliche Planung und Projektorganisation)

- Kollektive (gemeinsame Organisation von Aktivisten- und Community-Projekten)

- Formulare (Einfache Umfragen und Fragebégen, selbst gehostet)

- Collabora (gemeinsame Bearbeitung von Dokumenten) und

- Talk (Chat, Bildschirm teilen und Videokonferenz).

Die maximale DateigroRRe liegt bei 4 GB. Grofere Dateien kdnnen Uber ein Komprimierungs-

programm in ein mehrteiliges Archiv gepackt werden. Naheres ergibt sich aus dem Benut-
zerhandbuch fur die ThDAP.

3. Sicherheit
3.1 Teilen von Daten

Uber die Datenaustauschplattform kdnnen Daten mit anderen Benutzern, Benutzergruppen
und Uber einen Link geteilt werden. Beim Teilen Uber eine Gruppe ist darauf zu achten, dass
diese Gruppe nur Benutzer enthalt, mit denen die Daten auch geteilt werden sollen.

Die Ubermittlung (Teilen) von personenbezogenen Daten an Empfanger in Landern auRer-
halb der EU/des EWR (Drittlander) oder bei internationalen Organisationen erfolgt durch den
Benutzer unter Berucksichtigung der maf3geblichen Vorgaben der Dienststelle und der Da-
tenschutzgrundverordnung.
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Beim Teilen von Daten Uber einen Link ist die Festlegung eines Passworts zwingend
erforderlich. Der Link und das Passwort sollten dem Empfanger Uber unterschiedliche
Kommunikationswege mitgeteilt werden.

Bei Daten die nur zeitlich begrenzt geteilt werden sollen, muss ein Ablaufdatum angegeben
werden. Nach dem Ablaufdatum sind die Daten nicht mehr geteilt. Werden Daten mit
Personen, die nicht Benutzer sind (mit Empfangern), geteilt, ist zwingend ein Ablaufdatum
einzugeben.

Mindestens einmal jahrlich ist durch den Benutzer die Liste der geteilten Daten auf Ihre
Notwendigkeit zu prifen. Hierfur gibt es in der Weboberflache den Punkt ,Von lhnen geteilt®.

3.2 Passwort

Jeder Benutzer erhalt ein Passwort fur seinen Zugang zur ThDAP. Das Passwort darf
nicht an Dritte weitergegeben werden und ist vor dem Zugriff durch Dritte geschitzt aufzu-
bewahren. Es sollte zur Sicherheit bei der ersten Inbetriebnahme sowie sodann in
regelmaBigen Abstanden geandert werden. Soweit Anlass zu der Vermutung besteht, dass
unberechtigte Personen von den Zugangsdaten Kenntnis erlangt haben, hat der Benutzer
das Passwort unverziglich zu andern. Es sind die malRgeblichen Regelungen und Vorgaben
der jeweils glltigen Passwortrichtlinie anzuwenden. Siehe Passwortrichtlinie:
https://intranet.thlv.de/informationssicherheit/Passwortrichtline.pdf

3.3 Freigabe von Daten an Unberechtigte

Bei Kenntnis Uber eine gewollte oder ungewollte Freigabe von Daten an Unberechtigte
ist - abhangig von der Vertraulichkeit oder dem Vorliegen eines Personenbezugs der Daten -
der jeweilig zustandige Datenschutzbeauftragte, Geheimschutzbeauftragte bzw. IT-
Sicherheitsbeauftragte zu informieren. Zudem ist tber den Gruppenadministrator eine Sper-
rung des Zugangs der Unberechtigten auf diese Daten zu prifen.

3.4 Nutzung und Schutzrechte von Dritten

Es ist verboten, Daten auszutauschen, die nach ihrer Art oder Beschaffenheit (z. B. Viren)
geeignet sind, den Bestand oder Betrieb des TLRZ zu gefahrden. Die Nutzung der ThDAP
hat unter Wahrung samtlicher Schutzrechte von Dritten zu erfolgen. Das Abrufen, Anbieten,
Hochladen oder Verbreiten von rechtswidrigen Inhalten ist unzulassig. Dazu zahlen
beispielsweise Informationen, die im Sinne der §§ 130, 130a und 131 StGB der Volksverhet-
zung dienen, zu Straftaten anleiten oder Gewalt verherrlichen oder verharmlosen, sexuell
anstoRig sind, im Sinne des § 184 StGB pornografisch sind, geeignet sind, Kinder oder
Jugendliche sittlich schwer zu gefahrden oder in ihrem Wohl zu beeintrachtigen oder das
Ansehen des Freistaats Thiringen schadigen kénnten. Es sind die nationalen und internatio-
nalen Urheber- und Marken-, Patent-, Namens- und Kennzeichenrechte sowie sonstigen
gewerblichen Schutzrechte und Personlichkeitsrechte Dritter zu beachten. Insbesondere sind
keine unberechtigten Vervielfaltigungen der Software, die zum Betrieb der ThDAP dient,
anzufertigen. Zuwiderhandlungen kénnen zum Ausschluss von der ThDAP fihren, unbe-
schadet sonstiger straf- oder zivilrechtlicher Konsequenzen. Erkennt der Benutzer bzw. der
Gruppenadministrator oder muss er erkennen, dass ein solcher Verstol3 droht, besteht die
Pflicht zur unverztiglichen Unterrichtung des TLRZ.
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3.5 Vervielfiltigung der Daten

Die vom Benutzer auf dem fir ihn bestimmten Speicherplatz abgelegten Daten kénnen
urheber- und datenschutzrechtlich geschutzt sein, die Verantwortung fir die Vervielfaltigung
der Daten unter diesen Gesichtspunkten obliegt allein dem Benutzer. Die Nutzer, die
weiteren Nutzer und die Eingeladenen rdumen dem TLRZ hiermit das Recht ein, die auf dem
Server abgelegten Daten bei berechtigten Abfragen innerhalb des Betriebszweckes Uber das
Internet zuganglich machen zu durfen und insbesondere sie hierzu zu vervielféltigen und zu
Ubermitteln sowie zum Zwecke der Datensicherung vervielfaltigen zu kénnen. Diese Rechte-
einrdumung ist insbesondere notwendig, damit die Daten des Benutzers fiir seine eigenen
Zugriffe bereitgestellt werden kdnnen. Es bedeutet nicht, dass Daten von Dritten eingesehen
werden kdnnen, es sei denn, das TLRZ ist hierzu durch gerichtliche Entscheidung oder
MaRnahmen der Strafverfolgungsbehdrden verpflichtet oder der Benutzer macht sie aus-
drticklich selbst anderen zuganglich (durch die Freigabe bzw. das Teilen von Dateien und
Ordnern).

3.6 Freistellung gegeniiber Anspriichen Dritter

Die Nutzer, die weiteren Nutzer und die Eingeladenen stellen das TLRZ und seine
Erfullungsgehilfen von allen Anspriichen Dritter, die auf den von ihnen gespeicherten, hoch-
geladenen oder eingestellten Daten beruhen, frei und ersetzen ihm die Kosten, die wegen
moglicher Rechtsverletzungen entstehen.

3.7 Ahndung von VerstoRBen

Das TLRZ ist zur sofortigen Sperre des Zugangs zur ThDAP berechtigt, wenn der begriinde-
te Verdacht besteht, dass die gespeicherten Daten rechtswidrig sind und/oder Rechte Dritter
verletzen. Ein begrindeter Verdacht flir eine Rechtswidrigkeit und/oder eine Rechtsverlet-
zung liegt insbesondere dann vor, wenn Gerichte, Behérden und/oder sonstige Dritte das
TLRZ davon in Kenntnis setzen. Das TLRZ hat den Benutzer und seinen Gruppenadminist-
rator von der Sperre und dem Grund hierfir unverziiglich zu verstandigen. Die Sperre ist
aufzuheben, sobald der Verdacht entkraftet ist.

4. Leistungserbringung, Unentgeltlichkeit

Bei der ThDAP handelt es sich um eine Mittel zur Kommunikation, Zusammenarbeit und zum
Austausch von Daten.

Aktuelle Festlegungen - Betriebsanforderungen / Qualitit und Quantitat

Betriebszeiten: 7x24h

Regelmafige Nutzungszeiten der Anwender: Mo-Fr 7-17 Uhr

Zeiten der Dienstleistungen (Geschéaftszeiten des TLRZ): Mo-Do: 08:00 - 16:00 Uhr

Freitag: 08:00 - 13:00 Uhr

Max. tolerierbare Ausfallzeit - Hardware und Virtualisierung: 1 Arbeitstag

- Software: 2 Arbeitstage

Verflgbarkeit: NORMAL

Einschatzung Schutzbedarf (Vertraulichkeit, Verfligbarkeit, Integritat): NORMAL
Stérungsannahme/ Serviceanfragen:

- Erreichbarkeit (1st Level Support) Mo-Do: 07:00 - 18:00 Uhr

Freitag: 07:00 - 17:00 Uhr
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Das derzeitige Backup sieht eine tagliche Sicherung des gesamten Datenbestandes vor, so
dass eine Wiederherstellung des Gesamtsystems (Desaster-Recovery) unverziglich méglich
ist. Die Wiederherstellung einzelner Dateien auf Nutzeranforderung ist derzeit nicht realisier-
bar. Der Nutzer kann jedoch die selbst geldschten Dateien Uber die Papierkorbfunktion in-
nerhalb von 30 Tagen selbst wiederherstellen.

Es wird dringend empfohlen, alle tber die ThDAP ausgetauschten Daten stets auch im Ori-
ginal auf eigenen Systemen vorzuhalten bzw. mit eigenen Systemen zu sichern. Der Nutzer
ist selbst fir die Eingabe und Pflege seiner zur Nutzung des Dienstes erforderlichen Daten
und Informationen verantwortlich.

Soweit der Zugang zur ThDAP Uber das Internet erfolgt, ibernimmt das TLRZ keine Gewahr
fur die Erreichbarkeit seiner Server. Das TLRZ stellt die ThDAP unentgeltlich zur Verfligung
und erbringt seine Leistungen unentgeltlich. Das TLRZ ist berechtigt, die Leistungen durch
Dritte als Subunternehmer zu erbringen. Das TLRZ ist berechtigt, das Benutzerkonto nach
einem Zeitraum von zwolf Monaten der Inaktivitat ohne Rickfrage zu I6schen.

5. Haftung
Es wird keine Haftung Gbernommen flr Folgen von Ausfallen oder Fehlern der ThDAP.

Fir den Verlust von Daten haftet das TLRZ insoweit nicht, als der Schaden darauf beruht,
dass es der Nutzer unterlassen hat, Datensicherungen durchzufihren und dadurch sicherzu-
stellen, dass verloren gegangene Daten mit vertretbarem Aufwand wiederhergestellt werden
kdénnen.

Im Ubrigen haftet das TLRZ unbeschrankt fiir Vorsatz und grobe Fahrlassigkeit. Fir einfache
Fahrlassigkeit haftet das TLRZ - auBer im Falle der Verletzung des Lebens, des Korpers
oder der Gesundheit - nur, sofern wesentliche Pflichten (Kardinalpflichten) verletzt werden.
Die Haftung ist begrenzt auf den typischen und vorhersehbaren Schaden.

Die Haftung fir mittelbare und unvorhersehbare Schaden, Nutzungsausfall, entgangenen
Gewinn, ausgebliebene Einsparungen und Vermdgensschaden wegen Ansprichen Dritter,
ist im Falle einfacher Fahrlassigkeit - au3er im Falle der Verletzung des Lebens, des Kérpers
oder der Gesundheit - ausgeschlossen.

Soweit die Haftung vorstehend ausgeschlossen oder beschrankt ist, gilt dies auch fur die
personliche Haftung der Bediensteten, Vertreter, Organe und Erfullungsgehilfen des TLRZ.
Eine weitergehende Haftung als oben beschrieben ist - ohne Ricksicht auf die Rechtsnatur
des geltend gemachten Anspruchs - ausgeschlossen. Vorstehende Haftungsbeschrankun-
gen bzw. -ausschlisse gelten jedoch nicht fir eine gesetzlich zwingend vorgeschriebene
verschuldensunabhangige Haftung (z. B. gemal Produkthaftungsgesetz) oder die Haftung
aus einer verschuldensunabhangigen Garantie.
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6. Information liber die Verarbeitung personenbezogener Daten der Nutzer
Kontaktdaten des Verantwortlichen

Der Verantwortliche im Sinne der europaischen Datenschutz-Grundverortnung (DS-GVO)
und dem Thuringer Datenschutzgesetz (ThirDSG) ist das:

Thuringer Landesrechenzentrum
Ludwig-Erhard-Ring 8

99099 Erfurt

Telefon: +49 (0) 361 57 3635-800
Fax: +49 (0) 361 57 3635-848
E-Mail:  poststelle@tlrz.thueringen.de

Kontaktdaten des Datenschutzbeauftragten

Tharinger Landesrechenzentrum

Datenschutzbeauftragter

Ludwig-Erhard-Ring 8

99099 Erfurt

Telefon: +49 (0) 361 57 3635-837

E-Mail:  tlrz-datenschutzbeauftragter@tlrz.thueringen.de.

Es werden folgende personenbezogene Daten der Benutzer verarbeitet:

- Dokumente und Ordner/Unterordner, die durch den Benutzer in der ThDAP erstellte oder
in die ThDAP hochgeladen werden

- Benutzername fir die Anmeldung

- Vollstandiger Name (Nachname, Vorname) des Benutzers
- Passwort (verschlusselt)

- E-Mail-Adresse des Benutzers

- durch den Benutzer bereitgestelltes Benutzerfoto (freiwillig)
- Telefonnummer des Gruppenadministrators

- Nutzer/weiterer Nutzer / Eingeladener, dem der Benutzer zugeordnet ist
- Gruppe, der der Benutzer zugeordnet ist

- Kontingent (zur Verfigung gestellter Speicherplatz)

- Summe - tatsachlich verwendeter Speicherplatz

- Datum, Uhrzeit - letzte Anmeldung

- Webserver-Log-Dateien (IP-Adresse, aufgerufene URL, Zeitpunkt) gemal Standardein-
stellungen

- geteilte oder durch Benutzer eingetragene Daten anderer Benutzer im Tool ,Kontakte®
(Name, Vorname, Adresse, Fax, Telefon, E-Mail)

- Dokumentation der eigenen Aktivitaten sowie der Aktivitdten anderer Benutzer hinsichtlich
der eigenen sowie geteilten Ordnern und Dateien.
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Es werden folgende personenbezogene Daten der Empfanger verarbeitet:
- E-Mail-Adresse.

Das TLRZ sichert einen vertrauensvollen Umgang mit den Benutzerdaten zu. Mit der Verar-
beitung der Daten werden nur Bedienstete betraut, die im datenschutzgerechten Umgang mit
den personenbezogenen Daten sensibilisiert worden sind.

Die Datenverarbeitung erfolgt ausschlieRlich innerhalb des Europaischen Wirtschaftsraums.
Die Verarbeitung der Benutzerdaten beschrankt sich auf solche Zwecke, die im Rahmen der
Bereitstellung der ThDAP nétig sind. Die Datenschutzvorschriften werden durch das TLRZ
eingehalten. Insbesondere werden Daten nicht auRerhalb des Gebietes des EWR verarbei-
tet.

Zur Optimierung der Funktion der ThDAP werden anonymisierte Nutzungsdaten verarbeitet.
Eine Weitergabe dieser Daten an Dritte zu anderen Zwecken findet nicht statt.

7. Wartungsfenster

Das regelmafige Wartungsfenster findet jeden Mittwoch in der Zeit von 16:00 bis 20:00 Uhr
statt. In dieser Zeit kann es zu Unterbrechungen des Dienstes kommen.

Stand: 20.02.2025 - Version 4.0 Seite 7 von 7

Landesrechenzentrum



