Ausweisbehorde nPA Softwarezertifikate
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Wir bitten um Beachtung

Ihre Zertifikate laufen bald ab. Bitte beantragen Sie Ihre neuen Zertifikate zeitnah, damit ein
rechtzeitiger Zertifikatswechsel in Ihrem Fachverfahren und DVDV erfolgen kann. Wir bitten zu
bericksichtigen, dass es aktuell aufgrund eines erhéhten Anfrageaufkommen zu einer verzégerten
Bearbeitungszeit kommen kann. Nicht rechtzeig beantragte Folgeauftrage missen dann neu
beantragt werden.

Senden Sie keine Kopien vorab, diesen werden nicht bearbeitet, wir benotigen das Original.

Fur telefonische Rickfragen bitte die RA Mitarbeiter unter 0361 / 57-3635960 kontaktieren.

Neubeantragung

Zur Beantragung eines DOI-CA Softwarezertifikates fir Gewerbeanzeigen verwenden Sie bitte
folgenden Link: https://doi.telesec.de/doi/ee.

Login. %k %k %k %k k
Passwort: *kkkk

Verwenden Sie zur Anmeldung die Ihnen bekannten Login-Daten oder erfragen diese telefonisch
unter: 0361 / 57-3635 960.

XhD Inhaltsdatenverschlisselungszertifikat

1. Benutzen Sie bitte den Menlpunkt "Software-Zertifikat" und dann , beantragen” auf der
linken Seite. Sollte dieser Menipunkt fehlen, bitte die F5-Taste driicken, dann sollte er erscheinen.
2. »Auswahl der Domane”: , Hoheitliche Dokumente” eintragen -> , Weiter”

3. »Auswahl des Zertifikatstyps“: ,Gruppenbezogenes Zertifikat” wahlen -> , Weiter”

4, »,Daten des Antragstellers”: entsprechend ausfillen -> , Weiter”

5. ,Zertifikatsdaten: Name und E-Mail-Adresse”: nochmals vergleichen, der Common Name

sollte ,,GRP: <Name der Behorde> XhD nPA“ heillen, die Mail-Adresse muss unbedingt ein Gruppen-
/Funktionspostfach sein -> , Weiter”

6. »Zertifikatsdaten: Weitere Angaben (optional)“: kdnnen leer bleiben -> , Weiter”

7. ,Veroffentlichung, Hash-Algorithmus und Sperrung des Zertifikats“: belassen Sie so wie
vorgegeben -> , Weiter”

8. »Mitteilung an die Registrierungsstelle”: bleibt leer -> , Weiter”

9. »Zusammenfassung der Antragsdaten, Absenden des Antrags“: — Bitte die Angaben nochmal
prifen und gegebenenfalls korrigieren

10. Klicken Sie auf ,, Beantragen”

11. Zertifikatsantrag herunterladen und per ,Einseiten-Druck” ausdrucken

12. Blatt 1 unterzeichnen Sie unter Punkt 5 (Ort, Datum und Unterschrift), lassen sich unter

Punkt 6 von der siegelfiihrenden Stelle (das muss eine andere Person sein) identifizieren (Ort, Datum,
Unterschrift, Ausweisnummer und -typ, Dienstsiegel Ihrer Behorde nicht vergessen) und Punkt 7
bleibt frei, das fullt spater die Registrierungsstelle aus.

OSClI-Transportzertifikat

1. Benutzen Sie bitte den Menlipunkt "Software-Zertifikat" und dann , beantragen” auf der
linken Seite

2. »Auswahl der Domane”: ,,Kommunikation Thiringen” eintragen -> , Weiter”

3. »Auswahl des Zertifikatstyps“: ,Gruppenbezogenes Zertifikat” wahlen -> , Weiter”

4, »Daten des Antragstellers”: entsprechend ausfiillen -> ,Weiter”


https://doi.telesec.de/doi/ee

5. »Zertifikatsdaten: Name und E-Mail-Adresse”: nochmals vergleichen, der Common Name
sollte ,,GRP: <Name der Behorde> OSCI nPA“ heillen, die Mail-Adresse muss unbedingt ein Gruppen-
/Funktionspostfach sein -> , Weiter”

6. »Zertifikatsdaten: Weitere Angaben (optional)“: konnen leer bleiben -> , Weiter”

7. »Veroffentlichung, Hash-Algorithmus und Sperrung des Zertifikats“: belassen Sie so wie
vorgegeben -> ,Weiter”

8. »Mitteilung an die Registrierungsstelle”: bleibt leer -> , Weiter”

9. »Zusammenfassung der Antragsdaten, Absenden des Antrags”: — Bitte die Angaben nochmal
prifen und gegebenenfalls korrigieren

10. Klicken Sie auf ,Beantragen”

11. Zertifikatsantrag herunterladen und per , Einseiten-Druck” ausdrucken

12. Blatt 1 unterzeichnen Sie unter Punkt 5 (Ort, Datum und Unterschrift), lassen sich unter

Punkt 6 von der siegelfiihrenden Stelle (das muss eine andere Person sein) identifizieren (Ort, Datum,
Unterschrift, Ausweisnummer und -typ, Dienstsiegel Ihrer Behdrde nicht vergessen) und Punkt 7
bleibt frei, das flllt spater die Registrierungsstelle aus.

Bestellung
Im selben Ordner ist eine Bestellung enthalten, diese laden Sie bitte herunter:

1. Offnen der "Bestellung*.pdf". Tragen Sie die Daten der folgenden Punkte 2, 3,4, 5 und 6 im
geodffneten PDF ein und nicht handisch.
2. Das Feld Kundennummer lassen Sie bitte leer, das fillen wir spater aus.
3. Bitte tragen Sie direkt unter " Zertifikatserstellung/ Zertifikatserneuerung/ Signaturkarte fir”
die Kurzbezeichnung lhrer Einrichtung ein, z.B.: ,VG Musterstadt”.
4, Bitte wahlen Sie den fir Sie zutreffenden Punkt unter " Zertifikatserstellung/
Zertifikatserneuerung/ Signaturkarte fir", in Ihrem Fall: ,Einwohnermeldeamt”.
5. Tragen Sie in der Tabelle unter "Stlick" die jeweilige Menge ein, die Sie benétigen.

. In Ihrem Fall wére das

o Pos4 2 Stick

6. Tragen Sie in der unteren Zeile rechts einen Ansprechpartner fir Riickfragen ein.
7. Drucken Sie das Dokument aus.
8. Fillen Sie die letzte Zeile ganz unten links aus ,,Ort, Datum, Unterschrift, Stempel®“.
9. Fertigen Sie sich eine Kopie.

10. Senden Sie die Bestellung mit den Teilnahmeantragen (siehe oberer Abschnitt) zusammen
(und bitte nicht zusammenheften!) an die in der Bestellung angegebenen Adresse.

Zertifikat abholen

1. Sie erhalten nach einigen Tagen eine E-Mail mit dem Betreff ,DOI-CA: Genehmigung Ihres
Zertifikatsantrags mit der Referenznummer...“. Melden Sie sich mit ihrem bekannten Login und
Passwort wieder auf der Webseite https://doi.telesec.de/doi/ee an.

2. Menlpunkt "Software-Zertifikat" - ,,abholen”

3. Geben Sie nun die Referenznummer und das Download-Passwort von Seite 3 lhres Antrages ein
- ,,Suchen”

4. Wahlen Sie das gefundene Zertifikat aus und laden es herunter.

5. Prifen Sie unbedingt, ob sich die P12-Datei im Downloadordner befindet.

6. Den Vorgang mit ,Bestatigen” abschlieRen.



Erneuerung

Zur Erneuerung lhrer demnéchst ablaufenden Software-Zertifikate fiir die Ausweisbehorde (2 Stiick
XhD nPA, OSCI nPA) verwenden Sie bitte folgenden Link: https://doi.telesec.de/doi/ee.

Login. %k %k %k %k k
Passwort: Hkkkk

Verwenden Sie zur Anmeldung die lhnen bekannten Login-Daten oder erfragen diese telefonisch
unter: 0361 / 57-3635 960.

XhD- und OSCI-Zertifikat

1. Benutzen Sie bitte den Menlpunkt "Software-Zertifikat" und dann darunter ,Zertifikat
erneuern” auf der linken Seite. Sollte dieser Menipunkt fehlen, bitte die F5-Taste driicken, dann
sollte er erscheinen.

2. Referenznummer und Sperrpasswort eingeben (Dies finden Sie in lhren Unterlagen von vor 3
Jahren).

3. Klicken Sie auf ,,Suchen”.

4, Ihnen wird dann ein vorausgefilltes Formular angeboten, welches Sie bitte auf Korrektheit
prifen und gegebenenfalls andern.

5. Wir bitten um Beachtung: der Signaturhashalgorithmus muss evtl. auf SHA 256 und der
Schlisseltyp auf RSA 4096 korrigiert werden.

6. Klicken Sie auf ,Beantragen”.

7. Zertifikatsantrag herunterladen und ausdrucken.

8. Blatt 1 unterzeichnen Sie unter Punkt 5 (Ort, Datum und Unterschrift), lassen sich unter

Punkt 6 von der siegelfiihrenden Stelle (das muss eine andere Person sein) identifizieren (Ort, Datum,
Unterschrift, Ausweisnummer und -typ, Dienstsiegel Ihrer Behdrde nicht vergessen) und Punkt 7
bleibt frei, das fullt spater die Registrierungsstelle aus.

9. Blatt 2 und 3 verbleibt bei Ihnen (diese werden spater wieder benétigt).

10. Diese oberen Schritte bitte 2 Mal durchfiihren, einmal fir das XhD nPA- und einmal fir das
OSCI nPA -Zertifikat.

Bestellung
Im selben Ordner ist eine Bestellung enthalten, diese laden Sie bitte herunter:

1. Offnen der "Bestellung*.pdf". Tragen Sie die Daten der folgenden Punkte 2, 3, 4, 5 und 6 im
geoffneten PDF ein und nicht handisch.
2. Das Feld Kundennummer lassen Sie bitte leer, das fillen wir spater aus.
3. Bitte tragen Sie direkt unter " Zertifikatserstellung/ Zertifikatserneuerung/ Signaturkarte fur”
die Kurzbezeichnung lhrer Einrichtung ein, z.B.: ,VG Musterstadt”.
4, Bitte wahlen Sie den fir Sie zutreffenden Punkt unter " Zertifikatserstellung/
Zertifikatserneuerung/ Signaturkarte fir", in Ihrem Fall: ,Einwohnermeldeamt”.
5. Tragen Sie in der Tabelle unter "Stlick" die jeweilige Menge ein, die Sie bendtigen.

. In Ihrem Fall ware das

o Pos4 2 Stlck

Tragen Sie in der unteren Zeile rechts einen Ansprechpartner fir Riickfragen ein.
Drucken Sie das Dokument aus.

Fillen Sie die letzte Zeile ganz unten links aus ,,Ort, Datum, Unterschrift, Stempel”.
Fertigen Sie sich eine Kopie.
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https://doi.telesec.de/doi/ee

10. Senden Sie die Bestellung mit den Teilnahmeantragen (siehe oberer Abschnitt) zusammen
(und bitte nicht zusammenheften!) an die in der Bestellung angegebenen Adresse.

Zertifikat abholen

1. Sie erhalten nach einigen Tagen eine E-Mail mit dem Betreff ,DOI-CA: Genehmigung Ihres
Zertifikatsantrags mit der Referenznummer...“. Melden Sie sich mit ihrem bekannten Login und
Passwort wieder auf der Webseite https://doi.telesec.de/doi/ee an.

2. Menupunkt "Software-Zertifikat" - ,, abholen”

3. Geben Sie nun die Referenznummer und das Download-Passwort von Seite 3 lhres Antrages ein
- ,,Suchen”

4. Wahlen Sie das gefundene Zertifikat aus und laden es herunter.

5. Prifen Sie unbedingt, ob sich die P12-Datei im Downloadordner befindet.

6. Den Vorgang mit, Bestatigen” abschlieRen.
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