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1  Einleitung

Fur die Erstellung rechtsverbindlicher qualifizierter elektronischer Signaturen ist der Einsatz
signaturgesetzkonformer Zertifikate erforderlich. Diese Benutzeranleitung gibt Ihnen
Informationen zum Zertifikatsmanagement, d.h. es wird beschrieben, wie sie eine
Signaturkarte mit qualifiziertem Signaturzertifikat

e beantragen und erhalten,
e prifen, freischalten und
e bei Missbrauch, Verlust etc. sperren.

2 Prozess der Zertifikatsbeantragung

Bei Bedarf an einem qualifizierten Signaturzertifikat, z.B. aufgrund der von lhnen verwendeten
Fachanwendung, fiihren Sie folgende Schritte aus:

1. online tber die PKI-Webseite
https://sigvdb.thueringen.de/PKITEAPPWEB/ClientGotoAntrag einen
Teilnahmeantrag stellen

2. den “Teilnahmeantrag Qualifizierte Signatur® ausfillen und an die Registrierungsstelle
Thiringen (RA) senden

3. Sie erhalten das Formular mit einem Freischaltcode (Voucher) zur Beantragung der
QesS zurtick

4. online beim ZDA das Zertifikat beantragen, ausdrucken und unterschreiben der
erstellten Dokumente

5. in lhrer Dienststelle befindet sich eine siegelfiihrende Stelle? Dann lassen Sie sich
dort identifizieren. Ansonsten erfolgt die Identifikation Ihrer Person in einer Filiale der
Deutschen Post AG mittels des POSTIDENT-Verfahrens. (alternativ: personliche
Identifikation und Abgabe der Unterlagen in der RA Thiringen)

6. die Unterlagen werden an die auf dem Behdrdenldent- bzw. POSTIDENT-Formular
angegebene Adresse versendet

7. Versand und Erhalt der Signaturkarte

8. Prifen der Signaturkarte auf Unversehrtheit (Null Pin Status)

9. Freischalten der Signaturkarte und Signatur Pin setzen

Der Beantragungsprozess wird in den folgenden Kapiteln genau beschrieben. Die Anleitung
zur Nutzung der Karte, insbesondere der Freischaltung der Signaturkarte, erhalten sie
gesondert.

2.1 Stellung des Teilnahmeantrages zur PKI Thiringen

Das Formular fur den Teilnahmeantrag finden Sie hier:
https://sigvdb.thueringen.de/PKITEAPPWEB/ClientGotoAntrag.

Nun erfolgt dort die Eingabe der persdnlichen Daten und Angaben zur Behdrde (siehe
Abbildung 1).
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PKI - Thiiringen - TLRZ

Bitte geben Sie Thre Daten ein

Antragsteller
Software - Zertifikat fortgeschrittenes Zertifikat qualifiziertes Zertifikat
Anrede
Mame |Dittmar1n | Typ |Standardkarte V|
Yorname |l_.lwe | Land |Deutsch|and |
Telefennummer |I}3E-‘I 3784 826 | Strasse | |
E-Mail-Adresse |Uwe.Dittmann@tlrz.thueringen.de | Hausnummer| |
Ausweisnummer |K1234567 | Plz 99097 |
Gilltig bis[12.03.2011 | ort [Erfurt |
Dienststelle
Behdrde Anschrift
Bezeichnung |Th. Landesrechenzentrum | Strasse |Warsbergstr. |
Organisatiuneinheit|FG 203 | Hausnummer |3 |
Ansprechpartner iz 99092 |
Anrede Ort|Erfurt |
Name |Matthizs | Telefonnummer (0361 3734 100 |
Vorname |wo|f | E-Mail-Adresse |p0ststelIe@tlrz.thueringen.de |
Rechnungsadresse
O wie Dienststelle @ Projekt-Code C‘ O neue
Behﬁrdenbezeichnung|_' Landesrechenzenirum | Strasse|.'.'3'3:e':_:3:' |
Organisaticneinheit |:Z}. 203 | Hausnummer |5 |
Mame |-ZZ"3' ge | Plz |959092 |
Yorname |== e | Ort |E furt |

Copyright 2011 Thiringer LandesRechenZantrum

Abbildung 1: Erfassungsmaske Antragsdaten Teilnehmer

Je nach gewahltem oder voreingestelltem Zertifikatstyp sind verschiedene Felder als
Pflichtfelder auszufillen. Wird ein Pflichtfeld nicht ausgefllt, wird es mit einem farbigen
(roten) Rahmen versehen. Beim Speichern des Datensatzes wird der Antragsteller mit einer
Meldung darauf hingewiesen.
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Meldung von Webseite EI

L] E Priifen Sie bitte eingegebene Daten
L

Abbildung 2: Meldung bei fehlerhaften/fehlenden Angaben

Fur alle Zertifikatstypen sind folgende Felder als Pflichtfelder definiert:

o Antragsteller:

Anrede

Name

Vorname

Telefonnummer
o E-Mail-Adresse

e Dienststelle:

O O O O

o Behorde

= Bezeichnung

= Qrganisationseinheit
o Ansprechpartner

= Anrede
= Name
= Vorname
o Anschrift
= Stralle
=  Hausnummer
= PLZ
= Ort

=  Telefonnummer
= E-Mail-Adresse
e Rechnungsadresse:

o wie Dienststelle oder

o Uber Projekt-Code oder

o als neue Rechnungsadresse mit
= Behotrdenbezeichnung
» Qrganisationseinheit

= Name

= Vorname

= Stralle

=  Hausnummer
= PLZ

= Ort

Beim fortgeschrittenen und bei qualifizierten Zertifikaten sind zusatzlich die folgenden Felder
auszufullen:

e Antragsteller:
o Ausweisnummer
o Giiltig bis
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Beim gualifizierten Zertifikat sind dartiber hinaus noch u.a. Angaben zur Wohnanschrift des
Antragstellers in folgende Felder auszuftillen:

e Antragsteller:
o Typ (Zertifikatstyp)

o Land

o StralRe

o Hausnummer
o PLZ

o Ort

AnschlieRend die Eingaben mit ,Ubernehmen® speichern.

Auf dem folgenden Formular kénnen die gemachten Angaben noch einmal geprift werden.
Ggf. kann Uber die Schaltflache ,Zurlick” wieder zum Antragsdaten-Formular gewechselt
werden.

PKI - Thiringen - TLRZ

Bitte priifen Sie Ihre Daten

Antragsteller
Herr Dittmann, Uwe
Zertifikatstyp: qualifiziertes Zertifikat
Telefonnummer: 0361 3784 326
E-Mail-Adresse: Uwe.Dittmann@tlrz.thueringen.de
Personalausweisnummer: K1234567  giiltig bis 12.03.2013
Typ: Standardkarte
Land: Deutschland
Anschrift: Wiesenweg 13
99097 Erfurt

Dienststelle
Behdrde: Th. Landesrechenzentrum FG 203
Ansprechpartner: Herr Matthias, Wolf
Anschrift: Warsbergstr. 3
99092 Erfurt
0361 3784 100 poststelle@tlrz.thueringen.de

Rechnungsadresse
Behdrde: Th. Landesrechenzentrum FG 203
Ansprechpartner: Orange Natalie
Anschrift: Warsbergstr. 3
99092 Erfurt

| Zurick || Bestatigen |

Copyright 2011 Thiiringer LandesRechenZentrum

Abbildung 3: Prifungsmaske Antragsdaten des Teilnehmers
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Nach Bestatigung der Teilnehmerdaten tber ,Bestatigen” 6ffnet sich ein neuer )
Teilnahmeantrag, in welchen Ihre Daten Gibernommen wurden (siehe Abbildung 5). Offnet sich
der Teilnahmeantrag nicht, kann das u.U. an einem Popup-Blocker Ihres Browsers liegen.

Gleichzeitig wird ein neuer Teilnahmeantrag bei der Registrierungsstelle Thiiringen gestellt
und Sie erhalten eine Information tber die erfolgte Antragstellung (siehe Abbildung 4).
AulRerdem erhalten Sie Ihren Teilnahmeantrag auch als *.pdf-Datei im Anhang einer E-Mail.

PKI - Thiiringen - TLRZ

Vielen Dank fiir Thre Antragstellung.

Es wurde eine Mail mit dem Teilnahmeantrag an die angegebene E-Mail-Adresse versandt.

Bitte denken Sie daran, die in dieser Mail enthaltene Antrag-ID in Thren Teilnahmeantrag einzutragen, bevor Sie uns diesen zusenden.
Antrdge ohne enthaltene Antrag-ID kiinnen nicht bearbeitet werden.

Copyright 2011 Thiiringer LandesRechenFentrum

Abbildung 4: Abschlussmitteilung nach Antragsstellung

2.2 Bestatigung des Teilnahmeantrages zur PKI Thiringen

Bitte drucken Sie diesen Antrag aus und lassen lhre Berechtigung zur Antragstellung durch
Ihren Dienstvorgesetzten unter Punkt 3 ausfillen und unterschreiben.

Auf dem Teilnahmeantrag missen Sie in jedem Fall auch Ihre persénliche Antrags-I1D
eintragen. Diese wird Ihnen in der automatisch generierten E-Mail mitgeteilt.

Teilnahmeantrage ohne Antrags-ID kdnnen in der Registrierungsstelle nicht bearbeitet
werden. In diesem Fall muss der Antrag erneut gestellt werden.
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Thiiringer
Landesrechenzentrum

PKI Thiringen

Teilnahmeerkldrung zur Qualifizierten Signatur

1. Personliche Angaben des Antragstellers

Name des Antragstellers: [ Uwe Dittmann

(Vormame, Nachname)

Behdérde/Institution:

Th. Landesrechenzentrum

FG 203
Dienstl.-Tel.-Nr.: [0361 3784 826 |
Dienstl.-E-Mail: [ uwe.dittmann@tlrz.thueringen.de |

2. Beantragung des Antragstellers

Qualifiziertes Signaturzertifikat

[0 Teilnehmerzertifikat inklusive Standard-Signaturkarte
[0 Teilnehmerzertifikat inklusive Multi-Signaturkarte

Ort, Datum, Unterschrift des Antragstellers

Auftragserteilung

PKI Thiiringen
Qualifizierte Signatur

Thuringer
Landesrechenzentrum
RA Thiringen
Postfach 80 03 05
99029 Erfurt

Fax: 0361 37 84 802

AZ: TE 2011-1021-01

Antrag ID:

3. Teilnahmebestatigung
3.1 Beantragung

[ Durch Dienstvorgesetzten der teilnehmenden Behdrde / Institution einzutragen]

Hiermit wird bestatigt, dass der Antragsteller im Rahmen der Teilnahme am

Verfahren / Fachanwendung: [ Personenstandswesen

Abbildung 5: Teilnahmeantrag mit Feld ,Antrags-1D“

Den fertig ausgefilliten Teilnahmeantrag senden Sie bitte eingescannt an folgende Mail-

Adresse: TLRZPKI@tlrz.thueringen.de
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2.3 Bereitstellung des Freischaltcodes

Nach Eingang und Prufung des Teilnahmeantrags bekommen Sie von der Registrierungs-
stelle Thiringen eine E-Mail mit einer anhdngenden *.pdf-Datei. Diese enthalt Ihren
Freischaltcode zur Teilnahme an der PKI Thiringen und wird aus Datenschutzgriinden
verschlisselt tbertragen.

Thiiringer
Landesrechenzentrum

Das Passwort zur Entschlisselung der Datei bekommen Sie auf telefonischem Wege von
der Registrierungsstelle. Bitte teilen Sie dem Mitarbeiter Ihren Vor- und Nachnamen, Ihre
Antrags-ID sowie die Art des beantragten Zertifikates mit. Sie bekommen dann das Passwort
mitgeteilt, mit welchem Sie die Datei entschlisseln konnen.

Nach Doppelklick auf die Datei erscheint ein Fenster, in dem Sie das Passwort zum
Entschlisseln eintragen missen (siehe Abbildung 6) und dies mit ,OK* bestatigen.

Anschlieend kdnnen Sie die Datei 6ffnen und finden dort den Freischaltcode. Aul3erdem
sind 2 Links zur Webseite des ZDA TeleSec (siehe Abbildung 7), wo Sie lhr gewlinschtes
Zertifikat unter Angabe des Freischaltcodes direkt beantragen. Der erste Link ist fur eine
Neubeantragung und der zweite fir eine Folgebeantragung.

Kennwort §|

'T "TE_52.pdf" ist geschiltzt, Geben Sie ein Kenmwork zum Offnen des Dokuments ein,

Kenmwort eingeben: ||

(0] 4 l [ abbrechen

Abbildung 6: Kennwortschutz der Datei mit dem Freischaltcode
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[Wird durch die registrierende Stelle ausgefiilit]
4. Bestatigung zur Teilnahme an der qualifizierten Signatur Thiiringen

Hiermit bestatigen wir lhnen die Teilnahme am PKS-Verfahren des Freistaates Thiiringen. Sie
sind berechtigt, eine personliche qualifizierte Signatur mit dem folgenden Freischaltcode
(Voucher bzw. Gutscheincode) einmalig zu beantragen:

KTYQ-Q80L-6MT6-7QFJ

e  Fir einen Neuauftrag benutzen Sie bitte die
URL: https://www.pks.telesec.de/myPKS/faces/auftrag/voucher.xhtml

e Fiir eine Folgesignaturkarte (Sie besitzen noch eine giiltige Signaturkarte) benutzen
Sie bitte die
URL: https://www.pks.telesec.de/myPKS/faces/folgeauftrag/voucher.xhtml

Bitte beachten Sie:

Dieses Zertifikat ist bei Anwendung rechtlich gleichwertig zu Ihrer personlichen Unterschrift.
Aus diesem Grund dirfen die Daten des PKS-Antrags nur durch Sie personlich eingetragen
werden.

Achten Sie bei der Beantragung auf Folgendes:

e Der Name der Organisationseinheit muss der amtlich festgelegte Name |hrer
vorgesetzten zusténdigen Behorde/ Institution sein. Die Anzahl der dafiir zu
nutzenden Zeichen ist begrenzt. Verwenden Sie amtliche Abklirzungen.

e Die dienstliche E-Mail wird fiir alle weiteren notwendigen Kommunikationen mit der
Signaturstelle verwendet.

e Bitte beachten Sie zusatzlich die Sicherheitshinweise bei der Nutzung der
Qualifizierten elektronischen Signatur.

e Nach dem Ausfiillen des PKS-Antrags wird dieser mittels einer automatisch
erzeugten *.pdf Datei ausgedruckt.

e Den ausgedruckten Antrag sowie eine Kopie lhres Personalausweises senden Sie
bitte sowohl im Behorden- wie auch im Post-ldent an die Telekom und folgen dabei
den Schritt-flr-Schritt-Anleitungen zum jeweiligen Verfahren.

Die Authentifizierung lhrer Person erfolgt in beiden Fallen durch Ihren
Personalausweis.

Die Signaturkarte wird durch die Firma T-Systems erstellt und lhnen auf dem Postweg

zugestellt.
Erfurt, 13.05.2024, i. A. /

Ort, Datum, Unterschrift

Abbildung 7: Dokument mit Freischaltcode und Link zum ZDA
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2.4 Onlineantrag flr das qualifizierte Signaturzertifikat

Nach dem Aufruf der Adresse in lhrem Browser (InternetExplorer, Firefox, u.a.) werden Sie
aufgefordert, Angaben zu lhrer Person zu machen.

Im Formular (PKS-Auftrag) fullen Sie zunéachst die Felder mit den erforderlichen Angaben zu
Ihrer Person aus. Achten Sie bitte darauf, dass alle mit einem Sternchen versehenen Felder
sogenannte Pflichtfelder sind und ausgefillt werden mussen.

Unter dem Punkt Voucher geben Sie bitte den in lhre Teilnahmeerklarung auf Seite 2 vom
TLRZ eingetragenen Freischaltcode an. Dieser Freischaltcode (Voucher) berechtigt Sie zur
Beauftragung eines Zertifikates flur qualifizierte Sighaturen. Bei diesem Auftrag und dem damit
beauftragten qualifizierten Signaturzertifikat handelt es sich um ein Zertifikat, das nur an eine
natirliche Person ausgegeben werden darf. Dies bedeutet, dass das Zertifikat Ihrer Person
zugeordnet ist und nicht der Institution fir die Sie tatig sind. Aus diesem Grund mussen Sie
bei dem Ausfillen der Beauftragung lhre persénlichen Daten angeben, wie beispielsweise
Ihren aktuellen Wohnort. Bitte achten Sie darauf, dass die von Ilhnen gemachten persénlichen
Angaben (z.B. aktueller Wohnort) mit den Angaben ihres Ausweisdokuments (Deutscher
Personalausweis oder Reisepass) Ubereinstimmit.

@ Private4D & Business 1D (¢lDAS) !/@

Abbildung 8: Auftrag — Gutscheincode
Gutscheincode eingeben und “WEITER®.

Landesrechenzentrum
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Thﬂri ngen Landesrechenzentrum
2 0O | @ Pu-Thueingen X | [ Startseite - TIRZ Intranet X | % Riume-TIRZLampentablesu X [} PKS-Aufrag DO Theringen x |+ - 8 x
« C A pkstelesecde i 0§ G O ¢ @
D osera [) v [ vss M. [) Algemeines-Hom.. [l Opensk & PKI-Thueringen & PKI-CNFT-TUZ @ Sen-UvonRhincSoft @ Sen-t! [) PKI-Thuesngen® [) PIO-Thussingen(3) W TLRZ Femzugrff [} senifiotfehier Navi >

O Trust Center

PKS-Auftrag DOI Thiringen

Titel

Vorname * Max
Name ¢ Mustermann
Geburtsname

Strasse * Maxstrae
Hausnummer * | [3

Postleitzahl * 00001

Wohnort * Musterort

Wohnsitz * Deutschland

- Weiter

EALEBEN, WAS VERBINDET.

Abbildung 9: Auftrag — Angaben zur Person

Bestatigen Sie die Eingaben mit “WEITER".

2 DO | @ Po-Trueingen X | ) Stansete - TIRZ Intranet X | % Rtume-TIRZLampentablesu X [} PKS-Auftrag DO! Thoringen x |+ - a8 x
« C A pkstelesecde i O G G M = @
Dosera [ vea B M. [3 Algemeines-Hom. [B] Openok 4 PK-Thuesingen & PEI-CNFT-TIRZ @ Sen-UvonRhinoioft @ Senl [ PKI-Truesingen (2 [ PAI-Truenngen(3) & TURZ Femsugeff [} serifkatienier favi > we

Private-ID & Business-ID (eIDAS) f

PKS-Auftrag DOI Thiiringen

“ seburtsdatum * 01.01.1950

Ablay h 01.01.2030

01.01.2022

Musterort

Musterort

Staatsangehdrigkeit * | ‘Deutschland

- Zurick - Weiter

ALEBEN, WAS VERBINOET

Abbildung 10: Auftrag — Ausweisdaten

Bestatigen Sie die Eingaben mit “WEITER".
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Freistaat Ihﬁéingerh :
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Thuringen

2 O | B Viss-Sorcte Mandant Tl x | @ VIS5 - Vorgang 1074-120202° X | @ PKI-CNFT-TIRZ X [ Prs-ActragDOIThoringen x| [ DOKE x| @ - -] X
« C A ww.pks telesec de ¢t 2
o M. [) Algemeines-Hom.. [l OpenTak @ PKI-Thuesingen 4 PHI-CMT-TRZ @ Sen-lvon U [) PKI-Thuesingen @) [) PRI~ Thoeringen (3 >

y o

7|

PKS-Auftrag DOI Thiringen

Aeaben 2 Persor Kontakt

Telefon * | 191010101010

Telefax
Maladresse
E-Mail * ' [Max mustermann@web.de

-Mail Adresse
Aufnahme Ins
Zertifikat *

Max.mustermann@web.de|

In diesem Feld kénnen Sie eine E-Mail-Adresse zur Aufnahme in Ihre
Zertifikate angeben. Dies ist nur fir bestimmte Anwendungen sinnvoll. Bitte
tragen Sie in diesem Feld nur dann eine Adresse ein, wenn Ihre Anwendung
dies erfordert. Beispielsweise ist die Aufnahme der E-Mail-Adresse ins
Zertifikat erforderlich wenn Sie Ihre Signaturkarte fiir die Signatur und/oder
Verschiiisselung von E-Mails nutzen méchten. Bitte informieren Sie sich ob
Ihre Anwendung die Aufnahme einer E-Mail-Adresse ins Zertifikat erfordert

Zuriick - Weiter

ALEBEN, WAS VERBINOET.

Abbildung 11: Auftrag — Kontakt

Bestatigen Sie die Eingaben mit “WEITER".

) Trust Center

P ID &B ID (elDAS) !,
rivate- usiness-ID (e ﬁ
N

PKS-Auftrag DOI Thiringen
Prutung der E-Mail Adresse

Wir haben Ihnen soeben eine Email an Ihr Postfach geschrieben. Bitte Uberpriifen
Sie Ihren Posteingang. Diese Emall enthalt eine Prifnummer.
Diese Uberpriifung ist auf Grund von Anforderungen der Browser Hersteller

I Mozilla) lich. Damit wird sicherge , daB nur Sie als Eigentimer
Ihrer Ei eine Si te konnen, die diese Emailadresse
enthalt.
Bitte geben Sie diese Prifnummer im folgenden Feld ein.

Prifnummer *

- Zurick «  Weiter

"ERLEBEN, WAS VERINDET.

Abbildung 12: Auftrag — Prifung der E-Mail Adresse

Prifen Sie ihre Mails und tragen Sie die Prifnummer ein und “WEITER®.
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EALEBEN, WAS VERBINDET.

{3 Trust Center

CERTIFICATES
“MADE IN GERMANY”

Private-ID & Business-ID (elDAS) @

PKS-Auftrag DOI Thilringen

Angaen zur Peon Zertifikatsdaten

r———

Mein Zertifikat soll mit folgender Laufzeit ausgestellt werden * %

Usteranscniit

s

Abbildung 13: Auftrag — Zertifikatsdaten

Bestatigen Sie die Eingaben mit “WEITER".

3 Trust Center

CERTIFICATES

\& “MADE IN GERMANY” /
= ] Private-ID & Business-ID (elDAS) ﬂ
7/

PKS-Auftrag DOI Thiiringen

Angaben zur Perscn 5 gim
Auswersdaten

Kontakt

Profnumimer

Zertfkasdaten

Bitte wahlen Sie aus, ob Sie Ihre Zertifikate verdffentlichen méchten. Das
Verzeichnisdienst ist eine fiir zugangliche
Datenbank aller abrufbaren Zertifikate fiir Signaturkarten im Internet. Uber
unsere Internetseite kénnen Sie darin suchen. Manche Anwendungen
Liefecanschvit erfordem die Eintragung Ihres Zertifikates in diese Datenbank. Soliten Sie
sich dafir entscheiden Ihr Zertifikat als nicht abrufbares Zertifikat zu
beauftragen, so kénnen Sie dies nachtraglich von uns andem lassen. Im
Gegensatz dazu ist es jedoch nicht méglich ein einmal abrufbares Zertifikat
aus der Datenbank zu Idschen.

Organisanon

468

- Zuriick - Weiter

Abbildung 14: Auftrag — Veroffentlichung im Verzeichnisdienst

Bestatigen Sie die Eingaben mit “WEITER".
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Organisation * |Freistaat Thiiringen

Organisationseinheit |Musterbehdrde

A rtner Sperrl

4

Verzeichnisdienst

Organisation

|

-  Zuriick

Strasse * |Musterstrar$e

Hausnummer * | [4
Postleitzahl * 99999

Oort * |Musterstadt ‘
Land

Telefon * [010101010 |
E-Mail * |persona|@mai\.de ‘

Landesbedienstete tragen im Feld Organisation bitte "Freistaat Thuringen"
als oberste Organisation ein.

Bedienstete von kommunalen Einrichtungen geben hier deren amtlichen
Namen an. Der amtliche Name kann gegebenenfalls bei der zustandigen
Fachaufsicht erfragt werden. Bsp.: "Landratsamt limkreis”, "Gemeinde
limtal. Andere Einrichtungen geben hier den amtlichen Namen der
juristischen Person an. Bsp. "Handwerkskammer fir Ostthiiringen™

Achtung: Die Eingabe ist technisch bedingt auf 64 Zeichen begrenzt. Bei
l&ngeren amtlichen Namen ist das weitere Vorgehen beim Servicecenter des
Freistaates Thiringen zu erfragen.

Landesbedienstete tragen im Feld Organisationseinheit bitte die amtliche
Abkirzung der Dienststelle ein z.B. fir das Thiringer Finanzministerium =
"TFM". Bedienstete von kommunalen Einrichtungen tragen hier die
amtliche Abkiirzung des Fachamtes ein. Fir andere Einrichtungen ist die
amtliche Abkiirzung der juristischen Person einzutragen.

Neben dem Antragsteller ist ein Ansprechpartner zu benennen, der im
Bedarfsfall die Sperrung des Zertifikates beantragen kann. Grundsétzlich ist
hier die personalfiihrende Stelle ihrer Dienststelle einzutragen.

+  Weiter

Abbildung 15: Auftrag — Organisation

Beachten sie die Hinweise und Bestatigen Sie die Eingaben mit “WEITER".
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CERTIFICATES
“MADE IN GERMANY”

(&
({17]  PrivatelD & Business-D (eIDAS)

12/

s

PKS-Auftrag DOI Thiiringen

[Angaten zur Person Zustelladresse *

[Auswesten

i @

[ omtaka Postzustellung. Die Anschrift icht derunter P ! Die Anschrift

== Angaben zur Person angegebenen Adresse. lautet wie folgt:

[zeratscen
Vorname * Max ‘

[Veczmichnisssens <

L Name Mustermann ‘

|Organisation

L Firma/Behdrde ' [Musterbehdrde ‘

ac8 Sasse Musterstr. J

L Hausnummer * | [q |
Postleitzahl * 99999 \
ort * Musterstad{ 1
Land * Deutschland i\

| - Zuriick - Weiter

Abbildung 16: Auftrag — Zustelladresse

Geben Sie Ihre Kontaktdaten zur Behdrde an und bestatigen Sie die Eingaben mit “WEITER".

> CERTIFICATES
by -\  “MADE IN GEAMANY™

N hsns
o

Private-ID & Business-D (¢IDAS) [’@ ’
'~

PAS-Autyag OO( Thinngen
— acn
s DwVory G eI 2u e Adge Ganchas
Pt Koy Service der Taiohore AG, ich harnede vors bhat Gor

Fren G b kKh sevenstanden. De oy I Prbiic Wary
——— Servce , wo iebesonders sow Bektnung Uoer gk Unter

e et

VO encraten m Nate Kh golesen ond mit merey Lnfenschr®t D Kerrtoes
— QOO 08 Wi WD Din QAT eier Sieden. 0l Geese AN

WONGOet Bestandied 0rs Aufrages i ux] M Merer UrBersoiR D
p— YOS Oes Y i waeen

o=
KSortmeaion par Postiaans Sax srar Powtiitay ogec Postagamts Prer Wahl
.
Hortiiaton St eine SHoeiivence Stete. Nur Mogich weryt Sie Mitartete
e Koewrunal. oder LardestetOedo wnd
Absancen
Darcn

Abbildung 17: Auftrag — AGB

Stimmen sie den AGBs zu und wéahlen ein Verfahren zur persénlichen Identifikation aus und
bestéatigen Sie die Eingaben mit “WEITER".
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'ERLEDEN, WAS VERBINDET.

2 Trust Center
P | Porsesresmnn

PKS-Auftrag DOI Thiiringen

Abbildung 18: Auftrag — herunterladen Behdordenident

Bei der Identifikation durch die Siegelfiihrende Stelle laden sie den Antrag herunter und
beachten die ,Schritt-flir-Schritt Anleitung zum Behdrdenident”.

1Ry

CERTIFICATES
“MADE IN GERMANY”

Private-ID & Business-ID (elDAS)

SN

PKS-Auftrag DOI Thiringen

identifikation ohne Smartphone starten

Abbildung 19: Auftrag — herunterladen Postident

Bei der Identifikation durch Postident laden sie den Antrag und die ,ldentifikation ohne
Smartphone® herunter und beachten die ,Schritt-fir-Schritt Anleitung zum Postident®.
Alternativ kdnnen Sie die Identifikation auch mittels lhres neuen Personalausweises,
Smartphone und Ausweis-App durchfiihren.

Landesrechenzentrum
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2.5 Antragstellung und Identifikation

Um die Anforderungen aus dem Signaturgesetz gentige zu tragen, muss fur die Ausgabe eines
qualifizierten Zertifikats Ihre Identitat im Rahmen eines anerkannten Registrationsverfahrens
eindeutig festgestellt werden. Zur Registration und damit zu lhrer eindeutigen ldentifizierung
wird im Rahmen des Betriebs der PKI das POSTIDENT-Verfahren der Deutschen Post AG
eingesetzt und es ist die Moglichkeit der personlichen Identifikation gegeben. Es besteht aber
auch die Mdglichkeit, sofern in ihrem Hause eine siegelfihrende Stelle existiert, das
Behdrdenldent-Verfahren zu nutzen.

Fertigen Sie bitte fur sich auch eine Kopie des Antrages und bewahren sie diese sicher auf.

2.5.1 Durchfihren des Behdrdenldent-Verfahrens

Beachten sie hierzu die ,Schritt flr Schritt Anleitung zum Behdrdenldent® und nehmen Sie dies
bitte auch dem Mitarbeiter der siegelfihrenden Stelle mit. Falsch ausgefillite Behdrdenldent-
Formulare fihren dazu, dass die gewiinschte Signaturkarte neu beantragt werden muss.

25.2 Durchfihren des POSTIDENT-Verfahrens
Beachten sie hierzu die ,Schritt fir Schritt Anleitung zum Postident.

2.5.3 Persdnliche Antragstellung und Identifikation
Der Antrag wird in diesem Fall erst in der Registrierungsstelle unterschrieben!

Die personliche Antragsstellung und Identifikation wird im Gebaude
TLRZ RA Thiringen
Ludwig-Erhard-Ring 8
99099 Erfurt
durchgefuhrt.
Vereinbaren Sie hierzu bitte einen Termin mit einem Mitarbeiter der RA Thuringen unter
0361 /57-3635 960.

Sie fuhren den Prozess gemal folgendem Ablauf durch:
1. Das Antragsformular muss vollstandig ausgefullt und darf nicht unterschrieben sein
2. Sie erstellen eine Kopie lhres im Antrag angegebenen Identifikationspapiers:
a. eine Kopie lhres giiltigen Personalausweises (Vor- und Riickseite) oder
b. eine Kopie lhres giltigen Reisepasses und eine Kopie der Meldebestatigung
(Adresse ist im Reisepass nicht hinterlegt)
3. Mit Ihrem gultigen Personalausweis oder Reisepass sowie Meldebescheinigung, dem
Antrag und den Kopien gehen Sie zu lhrer Registrierungsstelle.
4. Der Mitarbeiter in der Registrierungsstelle fuhrt dann die weiteren Arbeitsschritte
durch:
a. lhre Identitatsprifung
b. Antragsprifung
c. Versand der kompletten Unterlagen an den ZDA-DTAG.

Der Zertifizierungsdiensteanbieter Deutsche Telekom AG (ZDA-DTAG) prft die eingehenden
Unterlagen inklusive der Dokumentation des Behordenldent- bzw. des POSTIDENT-
Verfahrens. Sollten noch Informationen fehlen oder wurden im Antragsverfahren Fehler
gemacht, setzt sich ein Mitarbeiter des ZDA-DTAG mit Ihnen in Verbindung.

Sind die Unterlagen komplett, werden die Daten direkt verarbeitet und lhr qualifiziertes
Zertifikat erstellt.

Dieses Zertifikat wird von der ZDA-DTAG auf lhre Signaturkarte tbertragen. Diese wird lhnen
dann per Post zugestellt. Die Karte befindet sich im Auslieferungsstatus (Null-Pin Status).
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3  Prufung und Freischaltung der Signaturkarte

Sie muissen die Signaturkarte prifen und freischalten. Dazu benétigen Sie eine
Softwarekomponente, welche auf Ihrem Arbeitsplatzsystem installiert sein sollte.

Die Prifung und Freischaltung der Signaturkarte kdnnen Sie mit dem Karten- und
Zertifikatsmanagementtool ,SignLive! Toolbox*“ auf Ihrem Arbeitsplatz durchflihren. Die
Vorgehensweise entnehmen Sie bitte den Anweisungen der Email zum ,Versand Ihrer
Signaturkarte®.

Mit der Karte erhalten Sie eine Empfangsbestétigung. Diese flllen sie bitte aus und senden
sie an die dort angegebene Adresse zurtick.

Alternativ konnen Sie dies auch Online Uber die Webadresse: Public Key Service - Support »
Telekom Trust Center (telesec.de) -> ,,Online Empfangsbestatigung® erledigen. Hierfur
nutzen Sie die Kartennummer, das Telepasswort und den Code aus dem Bild. Dann setzen
sie noch die 3 Hakchen zur Korrektheit des Empfanges und bestatigen den Empfang durch
absenden.

Erst dann wird die Karte freigeschaltet.

Fuhren Sie die Empfangsbestatigung fur Ihre PKS Signaturkarte online aus. Diese Empfangsbestatigung git ausschiieflich fur PKS Signaturkarten
Kartennummer
Telepasswiort/ TelePIN

Bitte geben Sie diese Zeichen in das nachstehende Feld emm@;l__

Wit der Ausfuiirung der Empfangsbestatigung bestatigen Sie, dass
Sie aine PKS-Signaturkarte mit korrektem Kartennummemautdruck erhalten haben und erfolgreich die PINs der Karte gesetzt haben. Informationen zu den g PINs der Signaturkarte und
in unserer FAQ. Falls Ihre Software dafur keine Funklionalitat zur Verfugung stelll empfehlen wir die Nutzung unseres kostenlosen Programms SignLivel Toolbox das Sie im [ Downloadbs
Die Angaben in dem Ihrer PKS-Signaturkarte zugeordneten Zertifikat korekt sind und das Zertifikat fur den Public Key Service freigegeben werden kann

des | slekironischen Siegels, dass die Karte vor milbrauchlicher Nutzung schitzt finden ¢
reich finden.

Sie die PKS-Signaturkarte erst nutzen werden, wenn Ihr Zertifikat im Verzeichnisdienst als galtiges Zetifikat gefuhrt wird (entsprechende Profungen knnen Sie nach Durchfuhrung der Empfangsbestatigung in diesem Webportal durchfunren). Unsere FAQ enthalt weitere
B |nformationen zum Thema Verzeichnisdienst

Empfangsbestatigung absenden]
Karte zurlicksenden

Wlochten Sie die g igung fur Ihre PKS Signaturkarte nicht ausfuhren weil die Karte defekt ist) nutzen Sie bitte das Portal fur die Generierung eines J Formulars mit Riicksendsoption und senden Sie uns die Karte, zusammen mit dem ausgefllien Formt
zurick.

Abbildung 10:0nline - Empfangsbetatigung
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4  Sperrung des qualifizierten Zertifikats

Sie haben die Mdglichkeit Ihr qualifiziertes Zertifikat jederzeit telefonisch, schriftlich oder online
zu sperren. Die aktuellen Informationen sind im Internet unter der URL:

Public Key Service - Support » Telekom Trust Center (telesec.de) ->,Online Sperrung starten®
bekanntgegeben.

Fur die Sperrung per Telefon oder per Post betatigen Sie bitte die Weiterleitung ,hier® im 1.
Absatz des Online-Formulars.

Hier kdnnen Sie |hr PKS Zertifikat/lhre PKS Signaturkarte sperren. Bitte beachten Sie, dass eine Sperrung unwiderruflich ist.

Kartennummer/Zertifikatsnummer | |
Telepasswort/TelePIN | |

Bitte geben Sie diese Zeichen in das nachstehende Feld ein

Sperrung ausfih ren|

Abbildung 11: Sperrservice - Online

Fir die Durchfihrung der Sperrung bendtigen Sie die Kartennummer lhrer PKS Signaturkarte oder die Zertifikatsnummer des, Ihrer
Signaturkarte zugeordneten, qualifizierten Zertifikates. Diese Angaben sind auf |hrer Signaturkarte aufgedruckt bzw. kénnen dort ausgelesen
werden. Um sich flir eine Sperrung zu legitimieren, benétigen Sie aulierdem lhr Telepasswort bzw. TelePIN. Diese Angaben finden Sie auf
lhrem Auftrag zur Teilname am Public Key Service. Sind lhnen diese Angaben nicht mehr bekannt, dann veranlassen Sie bitte eine
schriftliche Sperrung.

Online Sperrung starten

Telefonische Sperrung (24/7)

Fine telefonische Sperrung kdnnen Sie Gber den Sperr-Natruf 116 116* beauftragen.

*Aus Deutschland via Festnetz und Mobilfunknetz gebiihrenfrei /Aus dem Ausland: Hohe der Geblhren abhangig vom auslandischen Anbieter/ Netzbetreiber

Fur eine telefonische Sperrung halten Sie bitte Ihre Zertifikatsseriennummer oder Kartennummer und |hr Telepasswort oder TelePIN bereit.
Ohne diese Angaben ist eine telefonische Sperrung nicht méglich!

Bitte beachten Sie, dass unsere Mitarbeiter an der Sperrhotline Sie nicht bei Fragen rund um Ihre Chipkarte oder lhre Signatursoftware
unterstiitzen kénnen.

Schriftliche Sperrung

Einen schriftlichen Sperrauftrag senden Sie bitte formlos unter Angabe Ihrer persénlichen Daten sowie Kartennummer oder Zertifikatsnummer
an folgende Adresse:

Deutsche Telekom AG

c/o Deutsche Telekom Security GmbH
Trust Center Services - PKS

Postfach 1251

57236 Netphen

Abbildung 12: Sperrservice —Telefon oder Post
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4.1 Sperren des qualifizierten Zertifikats durch den Inhaber

Die Sperrung lhres Zertifikats missen Sie immer bei dem Eintreten eines der folgenden
Ereignisse beauftragen:
e Verlust des Schliisselmaterials (in diesem Fall der Signaturkarte),
e Verdacht oder Erkenntnis Uber eine unberechtigte Nutzung des verwendeten
Schliisselmaterials,
e Verdacht oder Erkenntnis Uber einen erfolgreichen Angriff auf das verwendete
Schlusselmaterial
und / oder
o die Erkenntnis Uber falsche Zertifikatsdaten.

Das wahrscheinlichste Ereignis, dass eine Sperrung erfordert, ist der Verlust der
Signaturkarte. Eine unberechtigte Nutzung oder ein Angriff auf das verwendete
Schlisselmaterial lasst sich durch die Einhaltung von Sicherheitsanweisungen wie z.B.:
e kein Notieren der PIN (weder PIN 1 noch SigG PIN 1)
e keine Verwendung einer Trivial-PIN wie ,123456"
e PIN der Signaturapplikation (SigG PIN1) ist nicht gleich der PIN der Netkey-Applikation
(PIN 1) fur die fortgeschrittene Signatur

verhindern oder zumindest deutlich erschweren.

Die Zertifikatsdaten werden von lhnen schon bei der Ubernahme des Zertifikats gepriift, so
dass im Fall von falschen Zertifikatsinhalten das Zertifikat erst gar nicht freigeschaltet wird.

4.1.1 Telefonisch

Haben Sie einen der oberen oder einen anderen fir Sie ausreichend kritischen Grund
identifiziert Ihr Zertifikat sperren zu wollen, so missen Sie gemal? folgender Vorgehensweise
den Sperrprozess durchfiihren:
1. Anrufen der allgemeinen PKS-Sperrhotline: 01805 / 26 82 02 oder 116 116. Bitte
beachten Sie die Preise (Siehe Bild 20).
2. ldentifikation Uber lhren Namen und Ihr bei der Beantragung des Zertifikats
festgelegtes Telepasswort durch die PKS-Hotline
3. Verbale Bestatigung des Sperrwunsches

Nach dieser Bestatigung erfolgt eine sofortige Sperrung des qualifizierten Zertifikats durch die

Mitarbeiter der PKS-Sperrhotline und die Veroéffentlichung in den unterschiedlichen Sperrlisten
und Diensten.
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4.1.2 Schriftlich

Alternativ haben Sie noch die Mdglichkeit, das Zertifikat mit einem formlosen Anschreiben an
den Zertifizierungsdienstanbieter Deutsche Telekom AG zu sperren. Aus diesem Schreiben
muss das zu sperrende Zertifikat, d.h. durch die Angabe

e der Kartennummer,

e der Karteninhaber und

e der explizite Sperrwunsch

erkennbar sein. Dieser Auftrag muss von Ihnen personlich unterschrieben werden, da auf
dieser Basis die Identifikation des Teilnehmers erfolgt.

Die aktuelle Adresse finden Sie im Internet unter: Public Key Service - Support » Telekom
Trust Center (telesec.de).

Die schriftliche Sperrung ist die Notfallldsung fur den Fall, dass Sie Ihr Telepasswort vergessen
haben.

4.1.3 Online

Eine weitere Mdglichkeit einer Sperrung ist, dies online mit Hilfe der Kartennummer und des
Telepasswortes durchzufiihren. Hierzu nutzen Sie folgende Vorgehensweise:
1. Aufrufen der Webseite: Public Key Service - Support » Telekom Trust Center
(telesec.de) -> ,Online Sperrung starten®
2. Eintragen der Kartennummer
3. Das Telepasswort in das folgende Feld
4. Eingabe des Codes aus dem Bild
Die Karte wird dann umgehend gesperrt.
Siehe Abbildung 20.
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4.2 Sperren von qualifizierten Zertifikaten durch sperrberechtigte
Dritte

Die Sperrung lhres qualifizierten Zertifikats durch eine sperrberechtigte Person kann nur
schriftlich veranlasst werden. Geben Sie hierzu bitte Name, Kartennummer und den expliziten
Sperrwunsch der zu sperrenden Signaturkarte an. Siehe hierzu auch Pkt. 4.1.

Die Grinde ein Zertifikat eines Mitarbeiters von einem Dritten sperren zu lassen sind
(zusétzlich zu den in Kapitel 4.1 angegebenen Griinden) z.B.:
e in Vertretung fur den Mitarbeiter eine Sperrung durchzufiihren (z.B. falls der Mitarbeiter
nicht mehr im Besitz des Telepasswortes ist),
o der Mitarbeiter seinen Arbeitsplatz aufgegeben hat oder
e das Land Thiringen auf einen anderen Anbieter zur Ausgabe von qualifizierten
Zertifikaten umsteigt und alle Zertifikate sperrt.

Den Sperrprozess startet der sperrberechtigte Dritte mit einer signierten E-Mail an die ZRA mit
der formlosen Aufforderung der Sperrung eines definierten qualifizierten Mitarbeiterzertifikats.
Fur die eindeutige Verifikation muss der Sperrende dabei folgende Informationen in der E-Mail
angeben:

¢ Name und Vorname des Mitarbeiters, dessen Zertifikat gesperrt werden soll,

o die Aussage, dass es sich um ein qualifiziertes Zertifikat handelt und

e den Sperrgrund, warum das Zertifikat gesperrt werden soll.

Alternativ zu der Zusendung des Sperrauftrages per E-Mail kann auch ein Papierantrag an die
ZRA gesendet werden. In diesem Dokument mussen die oben genannten Daten enthalten
sein und von dem Sperrberechtigten mit seiner Unterschrift bestétigt werden.

Der Ma-ZRA prift, ob der Sperrauftrag vollstéandig bzw. eindeutig ist und eine sperrberechtigte
Person den Sperrauftrag gestartet hat.

Die eigentliche Sperrung fihrt der Ma-ZRA gemal folgendem Arbeitsablauf durch:
1. Anrufen der allgemeinen PKS-Sperrhotline.
2. Selektion des zu sperrenden Zertifikats Uber den Namen des Zertifikatsinhabers.
3. Autorisierung der Sperrung Uber das bei der Beantragung des Zertifikats festgelegte
Telepasswort.
4. Verbale Bestatigung des Sperrwunsches.

Nach dieser Bestatigung erfolgt eine sofortige Sperrung des qualifizierten Zertifikats durch die
Mitarbeiter der PKS-Sperrhotline und die Veroéffentlichung in den unterschiedlichen Sperrlisten
und Diensten.

Der Ma-ZRA schliel3t den Sperrvorgang Uber eine Rickmeldung in Form einer E-Mail an den
sperrenden Dritten mit der Bestatigung der Sperrung ab.
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Alternativ zu der Sperrung Uber die Telefonschnittstelle hat der Ma-ZRA noch die Mdglichkeit
das Zertifikat mit einem formlosen Anschreiben an den Zertifizierungsdiensteanbieter
Deutsche Telekom AG zu sperren. Aus diesem Schreiben mussen das zu sperrende Zertifikat
(z.B. identifizierbar Uber die bekannten Zertifikatsdaten), die sperrende Institution und der
explizite Sperrwunsch erkennbar sein. Dieser Auftrag muss dann von einem
vertretungsberechtigten Mitarbeiter personlich unterschrieben und mit einem Dienstsiegel
bestatigt werden.

Die schriftliche Sperrung ist die Notfalllésung fir den Fall dass die entsprechenden
Antragsunterlagen nicht mehr verfiigbar sind.

5 Anhang

5.1 Abkulrzungsverzeichnis

Abkirzung Erklarung

BuE Behdrden und Einrichtungen
BSI Bundesamt fur Sicherheit in der Informationstechnik
CA Certification Authority - Zertifizierungsinstanz
DOI Deutschland-Online Infrastruktur
EPK Ereignisgesteuerte Prozessketten
IPSec VPN Internet Protocol Security Virtual Private Network
PIN Personal Identification Number, Persénliche Identifikationsnummer.

Ein mehrstelliger Zahlen- oder Zeichencode, der zur
Authentifizierung verwendet wird. Schitzt die Signaturkarte vor
unberechtigtem Zugriff, da sie nur im Besitz des Zertifikatsinhabers
ist (Ausnahme Gruppenzertifikate)

PKI Public Key Infrastructure, Technische Einrichtungen und
organisatorische Prozesse fiur die Erzeugung, Verteilung,
Verwaltung, Nutzung und Sperrung von 6ffentlichen Schliisseln
eines asymmetrischen Kryptographieverfahrens

PKS Public Key Service ein Service im Sinne des SigG von 1997 der T-
Systems International GmbH
PUK Personal Unblocking Key-Nummer (umgangssprachlich auch

Super-PIN oder Master-PIN genannt) dient dem Entsperren, z. B.
einer SIM-Karte, falls z. B. der PIN-Code mehrfach (Ublicherweise
dreimal) falsch eingegeben wurde

QeS Quialifizierte elektronische Signatur

RA Registration Authority — Registrierungsstelle

RS Registrierungsstelle der PKI Thiringen

ZDA Zertifizierungsdiensteanbieter. Dienstleister, der die Zertifikate

generiert. Stellt Verzeichnis- und Statusdienste bereit.
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