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Rechtliche Informationen und weitere Hinweise

D
S

Obwohl diese Produktdokumentation nach bestem Wissen und mit grof3ter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstédndig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht Ubernommen. Die in dieser Produktdokumentation enthaltenen
Angaben spiegeln den aktuellen Entwicklungsstand wider und kdnnen ohne Ankiindigung
geandert werden. Kinftige Auflagen kdnnen zusatzliche Informationen enthalten. Technische
und typografische Fehler werden in kinftigen Auflagen korrigiert.

Wenn |Ihnen in diesem Dokument Fehler auffallen oder wenn Sie Verbesserungsvorschlage
fur diese Produktdokumentation haben, schicken Sie diese bitte per E-Mail an:
technikredaktion@bos-bremen.de.

Diese Produktinformation sowie sadmtliche urheberrechtsfahigen Materialien, die mit dem
Produkt vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der bremen
online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen, (bos KG)
vorbehalten. Alle urheberrechtsfahigen Materialien durfen ohne vorherige Einwilligung der
bos KG weder ganz noch teilweise kopiert oder auf sonstige Art und Weise reproduziert
werden. FiUr rechtmafige Nutzer des Produkts gilt diese Einwilligung im Rahmen der
vertraglichen Vereinbarungen als erteilt. Jegliche Kopien dieser Produktinformation bzw. von
Teilen daraus miissen den gleichen Hinweis auf das Urheberrecht enthalten wie das
Original.

Governikus, Governikus Signer und Governikus NetSigner sind eingetragene Marken der
bos KG, Bremen.

Das Copyright fur die Programmiersprache Java und alle weiteren, frei bei SUN
Microsystems verfligbaren Technologien, liegt bei SUN Microsystems. Hierfir sind deren
geltende Markenbestimmungen zu beachten. Andere in diesem Produkt aufgefiihrte Produkt-
und/ oder Firmennamen sind mdglicherweise Marken weiterer Eigentiimer, deren Rechte
ebenfalls zu wahren sind.
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1 Einfdhrung

Der Governikus Signer bietet alle Funktionalitaten, die fur die Sicherstellung und Prifung der
Integritat und Authentizitdt von Dateien sowie der Geheimhaltung von Dateiinhalten
notwendig sind. Sie kdnnen mit dem Governikus Signer Dateien signieren, um deren
Integritdt und Authentizitat sicherzustellen. Sie kdnnen signierte Dateien verifizieren, um die
Integritat und Authentizitat zu Gberprufen. Sie kdnnen Dateien verschlisseln, um den Inhalt
geheim zu halten und Sie kdnnen Dateien entschlisseln (wenn Sie Gber den notwendigen
Schlussel verfiigen), um den Inhalt wieder in seine ursprungliche Form zu bringen.

Sie kdnnen diese Verfahren auch kombinieren. Da der Inhalt von Dateien, die "nur" signiert
wurden, weiterhin lesbar ist, kbnnen Sie die Datei zuerst verschlisseln und danach die
verschlisselte Datei signieren.

Sollten in lThren Arbeitsabldaufen mit dem Governikus Signer bestimmte Einstellungen immer
die gleichen sein, kdnnen Sie diese entsprechend kennzeichnen. Sie werden dann bei der
Arbeit mit dem Governikus Signer nicht mehr nach diesen Arbeitsschritten gefragt und die
dazugehorigen Dialoge werden Ubersprungen, wodurch Sie die Arbeit mit dem Governikus
Signer beschleunigen kénnen.

Die fachlichen Hintergriinde zu den Funktionen des Governikus Signer werden im Kapitel
Erlauterungen erklart. In den Kapiteln zu den Funktionen des Governikus Signer werden
diese Erklarungen daher weggelassen und es werden direkt die Dialoge und die Benutzer-
fuhrung erklart. Das vorliegende Handbuch unterteilt sich in folgende Hauptkapitel:

o @ Einfihrung: Dieses vorliegende Kapitel.

@ Installation: Erklart die Schritte beim Installieren des Governikus Signer auf Ihrem
Rechner und verweist auf die Hard- und Softwarevoraussetzungen fir die Benutzung
des Governikus Signer. Dies ist Kapitel 2.

o » Schnelleinstieg: Erklart kurz und knapp die grundlegenden Schritte fur alle
Funktionen. In jedem Schritt wird auf das dazugehdrige Kapitel mit ausfihrlichen
Erlauterungen verwiesen. Dies ist Kapitel 3.

o [j Einstellungen: Erklart die zentrale Konfiguration des Governikus Signer. Diese
Einstellungen missen Sie nur einmal vornehmen. Sie konnen den Dialog aber
jederzeit erneut aufrufen, wenn Sie Einstellungen @ndern wollen. Dies ist Kapitel 4.

o @ Hauptfunktionen: Leitet die Beschreibungen der folgenden vier Hauptfunktionen
ein. Es erklart zuerst die Dialogteile, die bei allen Funktionen gleich sind. Dies ist
Kapitel 5.

o ﬁSignieren: Erklart das Vorgehen flr das elektronische Signieren einer oder
mehrerer Dateien. Dies ist Kapitel 5.4.

o ﬂ Verifizieren: Erklart das Vorgehen fir den Nachweis von Integritat und
Authentizitat einer elektronisch signierten Datei. Dies ist Kapitel 5.5.
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[
o |'-*?1 Verschlisseln: Erklart das Vorgehen fir das Umwandeln einer Datei in eine
geheime Reprasentation. Dies ist Kapitel 5.6.

i
e =l Entschlisseln: Erklart das Vorgehen fir das Rickwandeln einer Datei von einer
geheimen in die Ausgangsreprasentation. Dies ist Kapitel 5.7.

o Freischalten/PIN andern: Erklart die Schritte zum Freischalten einer Signaturkarte
oder zum Andern der dazugehérigen PIN. Dies ist Kapitel 6.

e Weitere Funktionalitdten: Erklart Funktionen die nur in der Professional Edition des
Governikus Signer verfugbar sind. Dies ist Kapitel 7.

o Erlauterungen: Erklart Begriffe und Hintergriinde, die im Kontext des Governikus
Signer wichtig sind. Dies ist Kapitel 8.

e L Sichere Anzeige: Erklart das Anzeigeprogramm des Governikus Signer, mit dem

unter anderem auch unsichtbare Veranderungen an TIFF-Dateien sichtbar gemacht
werden koénnen. Dies ist Kapitel 9.

2 Installation

Voraussetzungen

Bitte lesen Sie das Dokument "Governikus Signer Systemanforderungen" vor der Installation.
Hier werden die Voraussetzungen fir die Installation erklart. Dartber hinaus stehen lhnen
Dokumente zur Verfiigung, die Sie dartber informieren, welche Signaturkarten und
Kartenleser unterstitzt werden. Sie finden diese Dokumente in der "Governikus Signer"
Programmgruppe des "Start" - "Programme" Menis Ihres Windows Desktop und in Ihrem
Installationsverzeichnis unter:

<Governikus-Signer-Installationsverzeichnis>\doc
Installationsschritte

Der Governikus Signer wird als ausfuhrbare Datei geliefert. Wenn Sie diese aufrufen, werden
Sie schrittweise durch verschiedene Dialogseiten gefiuihrt, auf denen Sie einige Einstellungen
bestimmen kénnen. Nach dem Anfangsdialog kénnen Sie Uber den Zurlck-Button immer
wieder zur vorherigen Dialogseite zurlickkehren, falls Sie Korrekturen vornehmen wollen.

Wahlen Sie im folgenden Dialog zunachst die Sprache aus, in der die Installation erfolgen
soll. Diese Sprachauswahl hat keine Auswirkung auf die Benutzeroberflache des Governikus
Signer-Programms.
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=101 %]

Governikus
Signer

INSTALLATION

Please choose a language | Bitte wihlen Sie eine Sprache

Abbildung 1: Sprachauswahl im ersten Dialogfenster

In diesem Dialog kénnen Sie einen Installationsordner auswahlen oder die Vorauswahl
annehmen.

¥ Governikus Signer ;IEIEI

Installationsordner

™ Einfihrung Bitte wahlen Sie einen Zielordner fir diese Installation aus.

@ Installationsardner In dieserm Order missen Sie Schreibrechte besitzen. Falls der
® Verkniipfung erstelizn Crdner noch nicht existiert, wird er anoelegt.

B [nstallationseinstellungen
8 |nstallation

B [nstallation abgeschlossen

Wo soll installiert werden?

I Ci\Programme’ GovernikusSigner

Standardordner wiederherstellen Wahlen...

Governikus
. lgner
INSTALLATION

InstallAnynwhere by Macrovision

Abbildung 2: Auswahl des Installationsordners

Wabhlen Sie danach die Verknipfungen fur den Programmaufruf aus.
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=l
Ort flr Programmsymbol festelegen
™ Einfiihrung Wo soll das Programmsymbol hinterlegt werden?
™ Installationsordner & In einet n=usn Programmagruppe: IGovernikus Signer
P Yerknipfung erstellen
® Installationssinstsliungen (" In einer vorhandenen Programmagruppe: IAutDstart j
B [nstallation " Im Startmenii

B Installation abgeschlossen
" Auf dem Schreibtisch

(™ In der Schnellstartleiste

" Andere: Wahlen... |

" Keine Symbaole erstellen

Governikus
. igner

NSTALLATION

Installanmwhere by Macrovision

Abbildung 3: Verknupfungen fiir den Programmaufruf auswéhlen

[~ Symbale fiir alle Benutzer erstellen

Nach diesem Dialog wird auf einer weiteren Seite lhre Installationsauswahl zusammen-
gefasst. Klicken Sie auf "Installieren”. Nach der Installation klicken Sie auf "Fertig", um die
Installation abzuschlie3en. Sie kénnen den Governikus Signer nun aufrufen.

Hinweis: Beim erstmaligen Start des Governikus Signer wird eine
Java-Erweiterung zur Nutzung von starker Verschlisselung installiert,
deren Lizenzbedingungen Sie zustimmen missen. Fir die Installation
& dieser Erweiterung sind Administratorenrechte erforderlich.

x|

- Um die ausgewahlte Anwendung auf lhrem System ausfiihren zu
\;!.) konnen, muss die vorhandene Java-Installation aktualiziert werden.
Dazu ist es notwendig, dass Sie den umten stehenden
Lizenzbedingungen des Herstellers Sun Microsystems, Inc. zustimmen.

English: ﬂ

Copyright @ 2008 Sun Wlicrosystems, Inc., 4150 MNetworke Circle, Santa
Clara, California 95054, U5 A All rights reserved U5
SN PROFPEIETARY/COMNFIDEMTIAL.

Government Rights - Commercial software. Government users are subject to |

Stimmen Sie den Lizenzbedingungen zu?

Ja | Hein | Details

Abbildung 4: Bestatigung der Java-Lizenzbedingungen fir starke Verschlisselung
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Hinweis: Fir den Betrieb des Governikus Signer auf einer Windows
Server 2003 Umgebung, muss als Erstes die Anwendung
MultiClient.exe gestartet werden. Diese Anwendung verwaltet die
= einzelnen Governikus Signer Instanzen der Remote-Anwender.

MultiClient.exe

Die Anwendung (nur unter Windows Server 2003) verwaltet die einzelnen Governikus Signer
Instanzen der Remote-Anwender. Diese Anwendung startet den Web Service
servicePorts?wsdl auf dem Port 8086. Sollte dieser Port nicht verfiigbar oder schon belegt
sein, so kann Uber die Umgebungsvariable "SERVICEPORT" ein anderer Port definiert
werden. Hierbei ist zu beachten, dass jede Governikus Signer Instanz 2 fortlaufende Ports
bendtigt. Daher sollte der Bereich oberhalb des angegebenen Service-Ports verflgbar sein.
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3 Schnelleinstieg

Die folgenden Seiten bieten Ihnen einen Schnelleinstieg in die Funktionen des Governikus
Signer. Die Bedienung des Governikus Signer ist einfach und Uberwiegend selbsterklarend.
Alle Schritte sind in nachfolgenden Kapiteln erklart, die Sie Uber die jeweiligen
Kapitelreferenzen direkt anspringen kénnen.

3.1 Schnelleinstieg Signieren

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Signieren", benutzen Sie
alternativ das Tastaturkirzel "Alt + s" oder "Strg + F1".

Nachdem Sie die Funktion Signieren gewdahlt haben, wird auf der linken Seite eine
Buttonleiste zur Dialogseitenauswahl angezeigt. Klicken Sie nacheinander auf die Buttons,
um dort Ihre Auswahl zu treffen.

@ Dateiauswahl

] Wabhlen Sie die Dateien aus, die Sie signieren wollen. Sie
kénnen auch im Dateimanager eine Datei auswahlen und aus dem Kontextmeni
"Signieren” wahlen. Ausfuhrliche Erlauterungen finden Sie in Kapitel 5.4.1.

|
(2] Optionen
] Waéhlen Sie hier das Signaturformat. Ausfihrliche
Erlauterungen finden Sie in Kapitel 5.4.2.
I
(3] Schldssel wahlen
] Wahlen Sie hier Zertifikat und Schlissel fir Ihre
elektronische Signatur. Ausfuhrliche Erlauterungen finden Sie in Kapitel 5.4.3.
I . -
Zielverzeichnis
? wahlen
Wahlen Sie hier das Verzeichnis aus, in dem die

elektronisch signierten Dateien abgelegt werden sollen. Ausfiihrliche Erlauterungen finden
Sie in Kapitel 5.4.4.

()

Signieren

Losen Sie nach den oben vorgenommenen Einstellungen
hier den Signiervorgang aus. Ausfihrliche Erlauterungen finden Sie in Kapitel 5.4.5.

3.2 Schnelleinstieg Verifizieren

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Verifizieren", benutzen Sie
alternativ das Tastaturkirzel "Alt + v" oder "Strg + F2".

10
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Nachdem Sie die Funktion Verifizieren gewéhlt haben, wird auf der linken Seite eine
Buttonleiste zur Dialogseitenauswahl angezeigt. Klicken Sie nacheinander auf die Buttons,
um dort Ihre Auswabhl zu treffen.

.@‘ Dateiauswahl
Wahlen Sie die Dateien aus, die Sie verifizieren wollen. Sie

kénnen auch im Dateimanager eine Datei auswahlen und aus dem Kontextmeni
"Verifizieren" wéhlen Ausfuhrliche Erlauterungen finden Sie in Kapitel 5.5.1.

(2] Optionen
Wahlen Sie hier, ob eine Online-Uberpriifung stattfinden soll.
Wahlen Sie danach das Verzeichnis aus, in dem das Prifprotokoll der Verifikation
abgelegt werden soll. Ausfiihrliche Erlauterungen finden Sie in Kapitel 5.5.2.

) Verifizieren

Ldsen Sie nach den oben vorgenommenen Einstellungen
hier die Verifikation aus. Ausfuhrliche Erlauterungen finden Sie in Kapitel 5.5.3.

3.3 Schnelleinstieg Verschlisseln

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Verschlisseln", benutzen Sie
alternativ das Tastaturkirzel "Alt + I" oder "Strg + F3".

Nachdem Sie die Funktion Verschlisseln gewahlt haben, wird auf der linken Seite eine
Buttonleiste zur Dialogseitenauswahl angezeigt. Klicken Sie nacheinander auf die Buttons,
um dort Ihre Auswabhl zu treffen.

(1] Dateiauswahl

Waéhlen Sie die Dateien aus, die Sie verschlisseln wollen.
Sie kénnen auch im Dateimanager eine Datei auswahlen und aus dem Kontextmeni
"Verschlisseln” wéahlen. Ausfihrliche Erlauterungen finden Sie in Kapitel 5.6.1.

(2] Zertifikat wahlen
Wahlen Sie hier den offentlichen Schliissel der Personen

aus, fur die Sie die Datei verschliisseln wollen. Ausfuhrliche Erlauterungen finden Sie in
Kapitel 5.6.2.

@ Zielverzeichnis
-lllllahlen . - . - - - -
Wahlen Sie hier das Verzeichnis aus, in dem die

verschlisselten Dateien abgelegt werden sollen. Ausfiihrliche Erlauterungen finden Sie in
Kapitel 5.6.3.

ey Verschlisseln
Ldsen Sie nach den oben vorgenommenen Einstellungen
hier den Verschlisselungsvorgang aus. Ausfihrliche Erlauterungen finden Sie in Kapitel

5.6.4.

11
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3.4 Schnelleinstieg Entschlisseln

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Entschlisseln”, benutzen Sie
alternativ das Tastaturkirzel "Alt + e" oder "Strg + F4".

Nachdem Sie die Funktion Entschlisseln gewdahlt haben, wird auf der linken Seite eine
Buttonleiste zur Dialogseitenauswahl angezeigt. Klicken Sie nacheinander auf die Buttons,
um dort Ihre Auswahl zu treffen.

(1] Dateiauswahl
Wahlen Sie die Dateien aus, die Sie entschliisseln wollen.

Sie kdnnen auch im Dateimanager eine Datei auswédhlen und aus dem Kontextmeni
"Entschlusseln” wéhlen Ausfuhrliche Erlauterungen finden Sie in Kapitel 5.7.1.

(3] Schldssel wahlen
Waéhlen Sie hier lhren privaten Schlissel aus, der zum

offentlichen Schlissel passt, mit dem die Datei verschlisselt wurde. Ausfihrliche
Erlauterungen finden Sie in Kapitel 5.7.2.

@ Zielverzeichnis
wahlen ) ] ] ) ) ]
Wahlen Sie hier das Verzeichnis aus, in dem die

entschlisselten Dateien abgelegt werden sollen. Ausfihrliche Erlauterungen finden Sie in
Kapitel 5.7.3.

4 Entschliisseln

-y

Losen Sie nach den oben vorgenommenen Einstellungen
hier den Entschlisselungsvorgang aus. Ausfuhrliche Erlauterungen finden Sie in Kapitel
5.7.4.

12
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4 Einstellungen

—

¥
0

Sie kdnnen diesen Dialog uber das Menu "Extras” und die Option "Einstellungen” aufrufen

oder

Uber das Tastaturkiirzel "Strg-1". Der Dialog "Einstellungen" enthalt mehrere

Registerkarten, die im Folgenden erklart werden. Auf jeder Registerkarte im "Einstellungen'-
Dialog finden Sie diese drei Buttons:

'%_3' Speichern: Uber diesen Button speichern Sie lhre Einstellungen. Wenn Sie
Anderungen auf verschiedenen Registerkarten des "Einstellungen"-Dialogs
vorgenommen haben, reicht es aus, diesen Button einmal fur alle Anderungen zu
benutzen. Mit dem Speichern-Button verlassen Sie den "Einstellungen"-Dialog.

'téi' Abbrechen: Mit diesem Button verlassen Sie den "Einstellungen"-Dialog, ohne
dass eventuell vorgenommene Anderungen gespeichert werden. Alle nach dem letzten
Speichern vorgenommen Anderungen von allen Registerkarten gehen verloren.

Tl

"' Hilfe: Mit diesem Button rufen Sie die Online-Hilfe des Governikus Signer auf.

Allgemeine Tastaturbefehle im Dialog Einstellungen

4.1

Strg + s = Konfiguration speichern, das Fenster schlief3t sich
Esc = abbrechen
F1 = Hilfe

Registerkarte Allgemein

Diese Registerkarte bietet Ihnen die folgenden Einstellungsméglichkeiten.

Sprache: Sie kdnnen den Governikus Signer in Deutsch oder Englisch benutzen. Die
Umschaltung wirkt sich sofort aus und kann jederzeit wieder umgestellt werden.

Startbildschirm: Sie kénnen wéahlen, ob beim Aufruf des Governikus Signer der
Startbildschirm angezeigt wird oder nicht. Wir empfehlen die Anzeige des
Startbildschirms, da der Governikus Signer einen Augenblick fir den Start benttigt,
was durch den Startbildschirm angezeigt wird. Ohne Startbildschirm haben Sie
wahrend des Programmestarts keine Rickmeldung.

=) Protokollierung: Wenn Sie diese Option auswahlen, missen Sie anschlie3end
uber den Button "Protokollverzeichnis wahlen" ein Verzeichnis auswahlen, in dem die
Protokolldateien abgelegt werden. Diese enthalten Fehler und Ausnahmezusténde, die
wahrend der Programmausfihrung aufgetreten sind. Ihre PIN und andere
sicherheitsrelevante Eingaben werden natirlich nicht protokolliert. Nach der Auswabhl
des Protokollverzeichnisses wird der Pfad im nebenstehenden Eingabefeld angezeigt.
Sie konnen den Pfad auch direkt in dieses Eingabefeld eingeben. Sollte das
angegebene Verzeichnis nicht existieren, wird es angelegt. Bei jedem Programmstart
wird eine Protokolldatei im angegebenen Verzeichnis erstellt, die den Namen
<Erstellungsdatum>_GovernikusSigner_<Versionsnummer>.log hat. Dabei ist
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<Erstellungsdatum> das Datum und die Uhrzeit des Governikus Signer
Programmestarts und <Versionsnummer> ist die Version des Governikus Signer.

Anzahl der einzusehenden Dateien: Nach Signaturgesetz (SigG) 817 muss eine
Software, mit der Dateien elektronisch signiert werden kdnnen, die Moglichkeit bieten,
die Dateien vor dem Signieren anzuschauen. Wenn Sie in diesem Dialogabschnitt ein
Hakchen setzen, kénnen Sie hier eine Zahl angeben. Sie gibt den Anteil der Dateien in
Prozent vor, die Sie anschauen mussen, bevor der Governikus Signer mit dem
Anbringen der elektronischen Signatur beginnen kann. Das Signieren wird erst
freigegeben, wenn die entsprechende Anzahl angezeigt wurde. Um sicherzugehen,
sollten Sie hier 100 angeben. Wenn dies in Ihren Arbeitsablaufen nicht praktikabel ist
und Sie der Korrektheit der von lhnen zusammengestellten Dateien in der Dateiliste

vertrauen, kénnen Sie hier eine Zahl zwischen 1 und 100 angeben.

Die folgende Abbildung zeigt den Dialog Einstellungen mit der Registerkarte Allgemein.

B Governikus Signer Finstellungen

[ i Augemein | ] Anwendungen | [ Verifikation | @ Netzwerk | % Reset |

Spracheinstellung

Sprache; ‘Deutsch

Startbildschirm

Informmeldung zum Programmstart anzeigen:

Protokollierung

Programmaktivitdten protokollieren:

Protokollverzeichnis: | | =

Anzahl der einzusehenden Dateien

Diese Option wirkt sich nur auf die Funktion 'Signieren’ aus,
Einsehen erforderlich: [

Mindestanzahl: E %

Protokollverzeichnis wahlen

'“:.%:) Hilfe @’ @

Speichern Abbrechen

Abbildung 5: Registerkarte Allgemein im Einstellungsdialog
Tastaturbefehle auf dieser Seite

e Alt + w = Protokollverzeichnis wahlen

4.2 Registerkarte Anwendungen

In dieser Registerkarte konnen Sie Programme konfigurieren, die am Ende einer Governikus
Signer Funktion ausgefiihrt werden konnen. Auf der letzten Dialogseite der Governikus
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Signer Funktionen "Signieren", "Verifizieren", "Verschlisseln" und "Entschlisseln" wird die
Mdglichkeit geboten, aus einer Liste eines der hier konfigurierten Programme auszuwahlen.
Die Ergebnisdateien, die auf dieser letzten Dialogseite erstellt werden, werden direkt an das
ausgewahlte und hier konfigurierte Programm Ubergeben und kénnen dann mit diesem
Programm weiterverarbeitet werden.

Beispiel

Sind beispielsweise auf der letzten Seite der Governikus Signer Funktion "Signieren" die
Dateien signiert worden, und ist danach ausgewahlt, mit einem E-Mail-Programm
fortzufahren, wird das E-Mail-Programm mit den signierten Dateien aufgerufen.

Anwendung verwalten

Klicken Sie auf diesen Button, um Programme hinzuzufligen, zu bearbeiten oder zu
entfernen. Es wird dieser Dialog angezeigt:

Anwendung verwalten x|

Anwendungen

Anwendun Farameter

Frogra Adob Fead 9.0%Read

CiWProgrammetMozilla Firefox firefox.exe

I U WO

Hinzufligen Bearbeiten Entfernen Schliefen

Abbildung 6: Programme verwalten

Tastaturbefehle auf der Dialogseite "Anwendungen verwalten"

e Alt + a = Hinzufligen, Alt + b = Bearbeiten, Alt + e = Entfernen

e Entf = Entfernen

e Alt + s = Schlie3en

e Esc = Schlie3en
Sie kénnen nun entweder die Einstellungen zu einem bereits aufgelisteten Programm
bearbeiten oder ein neues Programm hinzuftigen.

oL

o i Zum Editieren wahlen Sie ein Programm aus der Liste aus und klicken Sie auf den
Bearbeiten-Button. Es wird der Dialog "Anwendung verwalten” mit den aktuellen
Einstellungen angezeigt.

I
o 4 Wenn Sie ein Programm hinzufiigen wollen, wird derselbe Dialog aufgerufen,
allerdings ohne Vorbelegung.
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Anwendung verwalten x|

Anwendungen

.ﬁ.nwendung:|.€'.d|:|l:|e"-._Reader 2.0%Reader\AcroRd3z .exelD.g!

Parameter:
Als standard ibernehmen fiir

Entschliisseln [] Verschlisseln []
Signieren [ ] verifizieren []

@; QK @ Abbrechen

Abbildung 7: Programm hinzufiigen oder bearbeiten

Uber das griine "Plus" Symbol am Ende der Zeile "Anwendung" kénnen Sie zu der
ausfihrbaren Datei des Programms navigieren, das Sie hinzufigen wollen. Der Pfad und die
Datei werden danach im Feld "Anwendung" angezeigt. Erganzen Sie anschlieBend evtl.
erforderliche Aufrufparameter in dem Feld Parameter. Welche Parameter Sie in welcher
Syntax hinzufiigen mussen, ist abhangig vom ausgewahlten Programm. Lassen Sie sich

notigenfalls diese Einstellungen von Ihrem Systemadministrator nennen.

Tastaturbefehle auf der Dialogseite "Anwendungen hinzufiigen oder verwalten”

e Alt + 0 = Dateiauswabhl 6ffnet sich, um eine Anwendung auswéhlen zu kénnen

e Enter = OK
e Esc = Abbrechen

Die folgende Abbildung zeigt die Registerkarte "Anwendungen" im Dialog Einstellungen.
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B Governikus Signer Einstellungen x|
.| Algemein |"[] Anwendungen | [ Verifikation | @ Netzwerk | % Reset |

Anwendungen

Hier kénnen sie auswahlen, welche Funktion oder Anwendung jeweils als nachster Schritt vorgeschlagen wird,

Mach dem Signieren, weiter mit :

Mach dem Verifizieren, weiter mit ; |Offnen

Mach dem Verschlisseln, weiter mit : [E-Mail

Mach dem Entschlisseln, weiter mit : |E-Mail

Weitere Anwendungen

Hier kénnen Sie die Auswahlliste der Anwendungen um eigene Eintrége ergénzen.

Anwendungen verwalten

(‘:.%:) Hilfe @ @

Speichern Abbrechen

Abbildung 8: Registerkarte Anwendungen
Tastaturbefehle auf dieser Seite

e Alt + v = Dialogseite "Anwendungen verwalten" aufrufen

4.3 Registerkarte Verifikation

Verifikationsserver

Fur die Funktionalitat "Verifizieren" des Governikus Signer mussen Sie einen
Verifikationsserver konfigurieren. Der Verifikationsserver wird bendtigt, wenn Sie die Echtheit
einer elektronischen Signatur bestimmen wollen. Sie stellen so fest, ob eine elektronisch
signierte Datei unversehrt ist (Integritéat) und die Signatur wirklich von der angegebenen
Person ist (Authentizitat). Dieser Vorgang ist auch in den Erlauterungen im Kapitel
"Verifizieren" erklart. Die Angaben fir die folgenden Felder werden von lhrem Governikus
Administrator ausgegeben:

e Servername: Geben Sie hier den Namen oder die IP-Adresse des Servers an, Uber
den der Verifikationsserver erreichbar ist, beispielsweise www.example.com oder
127.0.0.1.

e Port: Geben Sie hier die Nummer des Ports an, Uber den die Kommunikation mit dem
Verifikationsserver durchgefuhrt wird. Fur gewohnlich ist dies Port 80.

e Pfad: Der Pfad bezieht sich auf die genaue Adresse auf dem Verifikationsserver,
beispielsweise /Gov2Verificationserver/services/Gov2VerificationService.
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e Proxy-Einstellungen verwenden: Sollte der Rechner, auf dem Sie den Governikus

B Governikus Signer Einstellungen x|

Signer betreiben, durch einen Proxy geschitzt sein, dann wahlen Sie hier die
Checkbox aus. Der Proxy-Server wird auf der Registerkarte Netzwerk konfiguriert.

¥ Zertifikat aus Datei laden: Mit diesem Zertifikat wird die Kommunikation zwischen
dem Governikus Signer und dem Verifikationsserver abgesichert, sodass Sie den
Antworten des Verifikationsservers vertrauen koénnen. Klicken Sie auf das
Ordnersymbol und navigieren Sie zu dem Verzeichnis, das die Datei mit dem Zertifikat
enthéalt. Dieses Zertifikat wird lhnen vom Governikus Administrator zur Verfliigung
gestellt. Die Datei muss die Dateiendung .cer oder .crt haben.

ﬂO Zertifikat anzeigen: Uber diesen Button wird das Zertifikat in einem separaten
Fenster angezeigt. Dieser Button kann nur ausgewahlt werden, wenn ein Zertifikat
geladen wurde. Nachdem ein Zertifikat geladen wurde, ist dieser Button mit dem
Namen des Zertifikatsinhabers beschriftet. Die Zertifikatsanzeige kdnnen Sie entweder

mit dem OK Button B‘ schlieBen oder das angezejé[}e Zertifikat mit dem "Speichern”

Button als Datei abspeichern. Uber den Button kénnen Sie direkt eine Online-
Prifung des Zertifikats durchfuihren. Das Prifprotokoll wird in einem separaten Fenster
angezeigt.

(- Angemein | ] Anwendungen | 88 Verifikation | @ Netzwerk | % Reset |

verifikationsserver

Servername: |a|:u:u||o.bremer—service.de

Port: Iia[]

Pfad: |G|:uv2\.n'eriﬁcationserve|',.-"services_.-"Gw2UeriﬁcationService

Login: |

Passwort |

Proxy-Einstellungen verwenden: []

Bitte geben Sie das Zertifikat zur Prifung der Antwort des Verifikationsserver an;

L g

Sig Relay bos Zertifikat aus Datei laden

q%} Hilfe @ @

Speichern Abbrechen

Abbildung 9: Registerkarte Verifikation

Tastaturbefehle auf dieser Seite

e Alt + z = das gewabhlte Zertifikat wird angezeigt.
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e Alt + | = Zertifikat aus Datei laden

4.4 Registerkarte Netzwerk

Auf dieser Seite konnen Sie einen Update-Server und einen Proxy-Server konfigurieren.
Update-Server

Wenn Sie einen Update-Server konfigurieren, konnen Sie im Hauptmend "Hilfe" mit der
Option "Auf Aktualisierungen prifen" feststellen, ob eine neue Version des Governikus
Signer zur Verfigung steht. Die Konfigurationsdaten fir den Update-Server werden von
Ihrem Administrator zur Verfigung gestellt:

e Servername: Geben Sie hier den Namen oder die IP-Adresse des Servers an, Uber
den Updates angeboten werden, beispielsweise www.example.com oder 127.0.0.1.

e Port: Geben Sie hier die Nummer des Ports an, Uber den die Kommunikation mit dem
Update-Server durchgefihrt wird. Fur gewohnlich ist dies Port 80.

o Pfad: Der Pfad bezieht sich auf die genaue Adresse auf dem Update-Server
beispielsweise /examples/UpDates.

e Login/Passwort: Update-Server verlangen eine Authentifizierung. Geben Sie hier
Login und Passwort an. Bitte beachten Sie, dass Grof3- und Kleinschreibung
unterschieden wird.

e Proxy-Einstellungen verwenden: Sollte der Rechner, auf dem Sie den Governikus
Signer betreiben, durch einen Proxy geschitzt sein, dann wahlen Sie hier die
Checkbox aus. Der Proxy-Server wird im nachsten Dialogabschnitt konfiguriert.

Proxy-Server

Wenn ein Proxy-Server zwischen lhrem Rechner und dem Internet steht, missen Sie hier
die Zugangsdaten angeben. Auf diesen Proxy-Server beziehen sich alle gleichnamigen
Checkboxen auf den verschiedenen Registerkarten des "Einstellungen”-Dialogs. Die Daten
fur die Konfiguration des Proxy-Servers erhalten Sie von IThrem Administrator:

e Servername: Geben Sie hier den Namen oder die IP-Adresse des Proxy-Servers an,
beispielsweise www.example.com oder 127.0.0.1.

e Port: Geben Sie hier die Nummer des Ports an, Giber den die Kommunikation mit dem
Proxy-Server durchgefiihrt wird. Fir gewdhnlich ist dies Port 80.

e Login/Passwort: Proxy-Server verlangen normalerweise eine Authentifizierung.
Geben Sie hier Login und Passwort an. Bitte beachten Sie, dass Grol3- und
Kleinschreibung unterschieden wird.
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B Governikus Signer Einstellungen x|
(- Angemein | ] Anwendungen | & Verifikation | &P Netzwerk | % Reset |

Updateserver

Servername: |

Port: 80

Pfad: | |

Login: | |
Passwort: | |

Proxy-Einstsllungen verwenden: []

Proxy-Einstellungen

Sofern Verbindungen zu Servern nur dber einen Proxy-Server méglich sind.

Servername: |

Port: 8080
Login: | |
Passwort: | |
Py e o

Speichern Abbrechen

Abbildung 10: Registerkarte Netzwerk

4.5 Registerkarte Reset

Uber die Registerkarte Reset konnen Sie alle oder ausgewahlte Einstellungen zurlicksetzen.

e Angeschlossene Kartenleser: Der Governikus Signer speichert einmal eine Liste der
seriellen Kartenleser, die beim ersten Start gefunden wurden, um den néchsten Start
zu beschleunigen. Es kann passieren, dass neu angeschlossene Kartenleser nicht
gleich erkannt und angezeigt werden. Setzen Sie dann die Liste der angeschlossenen
Kartenleser zuriick. Beim nachsten Start des Governikus Signer werden dann alle
angeschlossenen Kartenleser erneut eingelesen und die Liste dadurch aktualisiert.
USB-Kartenleser werden bei jedem Neustart des Governikus Signer erkannt und daher
nicht in der oben erwahnten Liste geflhrt.

Funktionseinstellungen

e Signiereinstellungen: Sie kénnen in der Dialogabfolge der Funktion "Signieren" lhre
Einstellungen als Standard speichern. Damit werden diese Dialogseiten Uibersprungen.
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Sie konnen dieses Uberspringen lhrer Standardeinstellungen und die auf den
jeweiligen Seiten angegebenen Einstellungen hier riickgangig machen.

o Verifikationseinstellungen: Dieses "Zuriicksetzen" funktioniert wie bei "Signier-
einstellungen” (siehe oben) fur die Funktion "Verifizieren".

e VerschllUsselungseinstellungen: Dieses "Zurlicksetzen" funktioniert wie bei "Signier-
einstellungen” (siehe oben) fur die Funktion "Verschlisseln".

e Entschllisselungseinstellungen: Dieses "Zurlicksetzen" funktioniert wie bei "Signier-
einstellungen” (siehe oben) fur die Funktion "Entschlisseln”.

e Alle Einstellungen: Hiermit l6schen Sie alle o.g. Funktionseinstellungen. Die
Einstellungen entsprechen danach dem Zustand bei Auslieferung des Governikus
Signer.

B Governikus Signer Finstellungen x|
( [5.] Algemein | [] Anwendungen | [# Verifikation @ Netzwerk || 5 Reset |

Angeschlossene Kartenleser

Der Governilkus Signer speichert eine Liste aller gefundenen Kartenleser mit serieller Schnittstelle, um diese nicht nach
jedemn Programmstart erneut suchen zu missen,
@ Zuricksetzen

Funktionseinstellungen

Innerhalb der Funktionen die Einstellungen auf den Auslieferungszustand zuriicksetzen und ausgeblendete Dialogschritte
wieder aktivieren.

Signiereinstellungen @ Zuriicksetzen
Verifikationseinstellungen @ Zuricksetzen
Verschlisselungseinstellungen @ Zuriicksetzen
Entschliisselungseinstellungen @ Zuriicksetzen

Die Einstellungen aller Funktionen auf den Auslieferungszustand zuriicksetzen

alle Einstellungen @ Zurlicksetzen

R'_'{)_!.-) Hilfe @ @

Speichern Abbrechen

Abbildung 11: Registerkarte Reset

4.6 Einstellungen exportieren

Alle Konfigurationen, die Sie auf den Registerkarten des Dialogs Einstellungen
vorgenommen haben, werden in der Datei bos_signer_V2.xml gespeichert, die Sie hier
finden:

e Fir Windows: C:\Dokumente und Einstellungen\<login-name>
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Fir Linux: Zhome/<login-name>

Dabei steht <login-name> fur den Namen lhres Profils auf dem Rechner.

Administratoren kénnen diese Datei exportieren und beispielsweise auf einem Server
ablegen, der firmenweit erreichbar ist. Mit der im Kapitel "Die Meniileiste des Governikus
Signer" erklarten Option "Einstellungen importieren” kann diese Datei importiert werden.
Damit konnen alle Governikus Signer-Arbeitsplatze mit denselben Einstellungen betrieben
werden. Bitte beachten Sie dabei diese Hinweise zu den einzelnen Registerkarten des
Einstellungen-Dialogs:

Registerkarte Allgemein: Beachten Sie beim Protokollverzeichnis, dass das Laufwerk
auf den Zielrechnern existieren muss.

Registerkarte Anwendungen: Beachten Sie bei Anwendungen, dass diese auf dem
Zielrechner unter dem gleichen Pfad abgelegt sein missen.

Registerkarte Verifikation: Alle Angaben werden direkt tbernommen. Es wird auch das
Zertifikat exportiert.

Registerkarte Netzwerk: Alle Angaben werden direkt ibernommen.

Registerkarte Reset: Diese Registerkarte hat keine Auswirkungen auf den Import.
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5 Die Hauptfunktionen des Governikus Signer

Der Governikus Signer hat vier Hauptfunktionen. Sie erreichen die bendtigte Funktion durch
Anklicken des entsprechenden Symbols.

5.1

ﬁ Signieren: Bietet das elektronische Signieren einer oder mehrerer Dateien.

ﬁ? Verifizieren: Ermdglicht den Nachweis von Integritdt und Authentizitat von
elektronisch signierten Dateien.

& . . . . .
I-.j Verschlisseln: Wandelt eine oder mehrere Dateien in eine geheime
Reprasentation um.

EiL
=1 Entschlisseln: Wandelt eine oder mehrere Dateien aus der geheimen
Reprasentation in die originale Reprasentation zurtick.

Die Meniileiste des Governikus Signer

Die Menlleiste bietet die Menus "Datei", "Extras" und "Hilfe".

Menu Datei

Das Men( Datei bietet die Funktionen Signieren, Verifizieren, Verschliisseln, Entschlisseln
und Beenden. "Beenden" schliel3t das Fenster und beendet den Governikus Signer. Die
anderen vier Funktionen sind nachfolgend in eigenen Kapiteln erklart.

Das Menu Extras

Das Menu Extras bietet diese Funktionen:

E:I Einstellungen: Diese Option ruft den Dialog "Einstellungen” auf, der in Kapitel 4
erklart ist.

Einstellungen importieren: Mit dieser Option kdnnen Sie eine Datei importieren, die
bereits Einstellungen fir den Governikus Signer enthalt. So ist es beispielsweise
moglich, firmenweit dieselben Einstellungen zu verwenden. Achtung: Sollten Sie
bereits eigene Einstellungen vorgenommen haben, werden diese durch diesen Import
Uiberschrieben. Die Bereitstellung einer Datei mit vorkonfigurierten Einstellungen ist im
Kapitel 4.6 beschrieben.

Einstellungen exportieren: Wenn Sie diese Option wahlen, kdnnen Sie Uber einen
Dateiauswahldialog die Einstellungen des Governikus Signer in einer Datei
abspeichern. Die Datei hat die Endung .xml. Welche Einstellungen in dieser Datei
enthalten sind, ist in Kapitel 4.6 erklart.

e Ausgeblendete Dialog reaktivieren: Bestimmte Dialogfenster bieten Uber eine

Checkbox die Option "Diesen Dialog nicht mehr anzeigen". Wenn Sie die Option
"Ausgeblendete Dialog reaktivieren" auswahlen, werden wieder alle Dialoge angezeigt,
deren Anzeige Sie zuvor unterdriickt haben.
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[

. ‘fﬁj" Freischalten/PIN &ndern: Mit dieser Option kodnnen Sie eine Signaturkarte
freischalten oder bei einer bereits freigeschalteten Signaturkarte die PIN andern.
Dieser Prozess ist im Kapitel 6 beschrieben.

Das Menu Hilfe
Das Menu Hilfe bietet diese Funktionen:
e Hilfe zum Governikus Signer: Diese Option ruft die Online-Hilfe auf.

e Info zum Governikus Signer: Uber diese Option wird ein Dialogfenster angezeigt, das
Informationen Uber die Version und den Hersteller enthélt.

o Auf Aktualisierung priufen: Der Governikus Signer versucht, eine Verbindung zum
Update-Server zu aufzubauen. Wenn diese Verbindung hergestellt werden kann, wird
Ihnen angezeigt, ob es eine aktuellere Version des Governikus Signer gibt. Klicken Sie
in diesem Fall auf den Link, der im Dialogfenster angezeigt wird. Kann die Verbindung
zum Update-Server nicht hergestellt werden, prufen Sie bitte im Dialog Einstellung
(siehe Kapitel 4) die Konfiguration des Update-Servers. Lassen Sie sich
gegebenenfalls die Konfigurationsdaten von IThrem Administrator geben.

Die folgende Abbildung zeigt die Einstiegsseite des Governikus Signer.
Governikus Signer =10l x|

Datei  Extras Hilfe

SIGNIEREN VERIFIZIEREN
Signieren Sie beliebige Dateien werifizieren Sie die Integritat und
Bltte WéhlEﬂ Sle qualifiziert oder fortgeschritten authentizitat von signierten Dateien
eine Aufgabe
.'/—._-\"
N
VERSCHLUSSELN ENTSCHLUSSELN
Yerschlisseln Sie beliebige Dateien Entschlisseln Sie wverschlisselte
' um den Zugriff unberechtigter Personen Dateien um diese offnen zu kinnen
GOUEH:II[(US zu verhindern
o Olgner

Abbildung 12: Einstiegsseite des Governikus Signer

5.2 Tastaturbefehle

Im Folgenden werden die Tastaturbefehle aufgelistet, die die Bedienung des Governikus
Signer Uber die Tastatur ermoglichen.
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Tastaturbefehle der Einstiegsseite
e Alt + s = Signieren
e Alt + v = Verifizieren
e Alt+ 1= Verschliusseln
e Alt + e = Entschlisseln
e Alt + d = Aufruf des Menus "Datei"
e Alt + x = Aufruf des Menus "Extras"
e Alt + h = Aufruf des Menus "Hilfe"
Allgemein gultige Tastaturbefehle
e Strg + F1 = Signieren
e Strg + F2 = Verifizieren
e Strg + F3 = Verschlusseln”
e Strg + F4 = Entschlisseln
e Alt + F4 = Programm beenden
e Strg + 1 = Dialog "Einstellungen”
e F1 = Hilfe aufrufen
Tastaturbefehle innerhalb einer ausgewahlten Funktion
e Alt + (Pfeil nach unten) = den n&chsten Schritt der Navigation auswahlen
e Alt + (Pfeil nach oben) = den vorherigen Schritt der Navigation auswéahlen

e Alt + (Pfeil nach rechts) = den nachsten Schritt der Navigation auswéhlen (Dialoge, die
als "Standardeinstellung" markiert sind, werden dabei Ubersprungen)

e Enter = wie "Alt + (Pfeil nach rechts)"

o Alt + (Pfeil nach links) = den vorherigen Schritt der Navigation auswahlen (Dialoge, die
als "Standardeinstellung" markiert sind, werden dabei tGbersprungen)

o Alt + Backspace = zurlick zur Startseite
e Alt + u = Button "Zurticksetzen" (wenn dieser sichtbar ist)
¢ F1 = kontextsensitive Hilfe
Tastaturbefehle innerhalb der Zertifikatsansicht
e Strg + s = Zertifikat speichern
e Enter = Fenster schliel3en

e Esc = Fenster schlieRen

5.3 Gemeinsame Merkmale der Dialogseiten

Nachdem Sie eine Funktion auf der Einstiegsseite ausgewahlt haben, wird lhnen der
Funktionsdialog angezeigt, von dem aus Sie durch die Einstellungen bis zur Ausfiihrung der
Funktion gefuhrt werden. Der Aufbau der Seiten ist immer gleich.

e Menl: Das Menu oben links steht immer zur Verfligung. Die Mends sind in Kapitel 5.1
erklart.
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Linke Seite: Auf der linken Seite finden Sie eine Buttonleiste zur Dialogseitenauswabhl,
die Sie nacheinander aufrufen konnen. Auf der letzten Dialogseite kann dann die
anfangs ausgewahlte Funktion mit den zuvor gewaéhlten Einstellungen ausgefihrt
werden.

Rechte Seite, oben: Rechts auf jeder Dialogseite befindet sich in der Mitte oben eine
Uberschrift. Diese bezeichnet den jeweiligen Dialogschritt und stimmt mit dem blau
gerahmten Button der Dialogseitenauswahl auf der linken Seite tberein. Sie soll Ihnen
die Orientierung erleichtern.

Rechte Seite, Mitte: In diesem Bereich kdnnen Sie Einstellungen vornehmen oder
Aktionen auslosen.

Rechte Seite, unten: Hier finden Sie Buttons zur Navigation durch die Dialogseiten,
siehe Abschnitt Navigation weiter unten.

Standardeinstellungen

Einige Seiten bieten die Mdglichkeit, die gewéhlte Einstellung zu speichern. Klicken Sie dazu
auf die Checkbox "Als Standardeinstellung speichern” unten auf der Seite.

5.3.1 Navigation durch die Dialogseiten

Dialogseitenauswahl: Jede Dialogseite kann direkt durch Anklicken der
entsprechenden Dialogseitenauswahl auf der linken Seite aufgerufen werden. Die
folgende Abbildung zeigt die Dialogseitenauswahl beispielhaft fir die Funktion
Signieren. Dabei ist die gerade ausgewdéhlte Dialogseite blau umrandet. Wenn auf
einer Dialogseite noch Einstellungen ausgewahlt werden mussen, ist der nummerierte
Kreis weil3, sonst ist er blau.

1 Dateiauswahl

(2] Optionen

(3 ] Schlissel wahlen
Zielverzeichnis

© wihlen

5

Gouerljikus
Signer

Abbildung 13: Dialogseitenauswahl am Beispiel Signieren

' Rufen Sie Uber diesen Button die Hilfe auf.
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o @" @ Unten rechts finden Sie Vor- und Zurtick-Pfeile. Mit diesen Pfeilen kdnnen Sie
zwischen den Dialogseiten hin- und herschalten. Dabei werden die Seiten
Ubersprungen, auf denen Sie die Checkbox "Als Standardeinstellung speichern”
ausgewahlt haben (siehe oben). Sollten auf einer Dialogseite erforderliche Eingaben
fehlen, ist der Vor-Pfeil nicht auswéhlbar.

o -@“: Dieser nach links unten zeigende Pfeil befindet sich jeweils auf der letzten
Dialogseite einer Funktion und fuhrt Sie direkt zurick auf die erste Seite
(Dateiauswahl) dieser Funktion. Dabei bleiben die Dateien, die nicht verarbeitet
wurden, in der Dateiauswahl erhalten. Die erfolgreich verarbeiteten Dateien werden
nicht mehr aufgelistet.

o -téi Auf jeder Dialogseite kdnnen Sie mit dem Abbrechen-Button zur Einstiegsseite
des Governikus Signer zuriickkehren.

& : . :

e & Nach Abschluss eines Vorgangs wird anstelle des Abbrechen-Buttons (siehe
oben) dieser OK-Button angezeigt, Uber den Sie ebenfalls zur Einstiegsseite
zurickkehren kénnen.

Hinweis: Alle Buttons, auch wenn ausgegraut, haben Tooltips. Buttons
werden ausgegraut, wenn bendtigte Einstellungen fehlen. Ist ein
Funktionsbutton der jeweils letzten Dialogseite ausgegraut, gibt hier

= der Tooltip die Ursache an.

5.3.2 Dateiauswabhl

Der Dialog Dateiauswahl ist fur alle Funktionen gleich. Auf der rechten Seite finden Sie eine
Liste, die anfangs leer ist. Sie konnen beliebig viele Dateien aus verschiedenen
Verzeichnissen auswahlen. Sie kénnen der Liste auf drei Wegen Dateien hinzufligen.

1. Drag-and-drop

Markieren Sie eine oder mehrere Dateien im Dateimanager und ziehen Sie die Auswahl bei
gedrickter linker Maustaste in die Liste des Governikus Signer.

2. Button "Datei hinzuftigen”

Mit dem Button "Datei hinzufigen" rufen Sie ein Dialogfenster zur Dateiauswahl auf.
Navigieren Sie in das gewinschte Verzeichnis, wahlen Sie die gewiinschten Dateien aus,
und klicken Sie auf "Ubernehmen". Die Dateiliste enthalt nun lhre Auswabhl.

3. Ubergabe per Kontextmenii

Sie kdnnen im Dateimanager eine oder mehrere Dateien markieren und durch einen
Rechtsklick das Kontextment aufrufen. Sollten im Dialogfenster "Dateiauswahl" des
Governikus Signer bereits Dateien enthalten sein, werden Sie in einem Extradialogfenster
gefragt, ob Sie die vorhandene Auswahl ersetzen, oder die ausgewahlten Dateien
hinzufiigen wollen.

Governikus Signer - Signieren
Governikus Signer - Verifizieren
Governikus Signer - Verschlisseln
Governikus Signer - Entschlisseln

Abbildung 14: Auswahlmdglichkeiten des Signer Kontextmenus

Wenn Sie Uber das Kontextmenl einen bestimmten Signer Prozess auswahlen,
beispielsweise Signieren, und im Governikus Signer ist bereits ein anderer Prozess gedffnet,
beispielsweise Verifizieren, werden Sie gefragt, ob Sie diesen verlassen wollen.
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x

by J Waollen Sie den Prozess Signieren starten und den aktuellen Prozess Verifizieren beenden?

[ ] Diesen Dialog nicht mehr anzeigen

la Mein

Abbildung 15: Hinweisdialog zum Prozesswechsel
Mehrere Dateien gleichzeitig auswahlen

Es gibt verschiedene Mdglichkeiten, im Dateimanager oder im Dialog "Dateien auswéahlen”
mehrere Dateien gleichzeitig auszuwahlen.

e Liste auswahlen: Wenn Sie eine Anzahl von Dateien auswahlen, die im Verzeichnis
untereinander stehen, markieren Sie die oberste Datei der gewlinschten Liste mit dem
Tastaturkirzel "Shift - linker Mausklick” und danach die unterste Datei in der der
gewulnschten Liste mit dem Tastaturkirzel "Shift - linker Mausklick". Die gewdhlten
Dateien sind nun farblich hinterlegt und kénnen durch Ziehen (drag-and-drop im
Dateimanager) oder durch den Ubernehmen-Button der Liste im Governikus Signer
hinzugefigt werden.

e Mehrere Dateien auswahlen: Wenn Sie mehrere Dateien auswéahlen wollen, die nicht
untereinander stehen, halten Sie die Taste "Strg" gedriickt und wahlen Sie durch
Anklicken mit der linken Maustaste alle gewlnschten Dateien aus.

e Alle Dateien auswahlen: Wenn Sie alle Dateien eines Verzeichnisses auswahlen
wollen, o6ffnen Sie das Verzeichnis und markieren Sie alle Dateien mit dem
Tastaturkirzel "Strg + a".

Ausgewahlte Dateien entfernen

Sie konnen einzelne oder mehrere Dateien, die auf der Dialogseite "Dateiauswahl"
aufgelistet sind, wieder entfernen. Die Auswahl der zu entfernenden Dateien kdnnen Sie in
dieser Liste genauso vornehmen wie oben erklart. Klicken Sie nach lhrer Auswahl auf den
Button "Ausgewahlte Dateien entfernen”.

Listendarstellung

Alle von Ihnen ausgewdéhlten Dateien werden in einer Liste dargestellt. Die Spalten haben
die folgende Bedeutung:

o Datei: Zeigt den Dateinamen an. Wenn Sie den Mauszeiger Uber den Dateinamen
legen, wird der vollstandige Pfad angezeigt. Uber einen Doppelklick kann die Datei
angezeigt werden.

o @ Das Augensymbol zeigt an, dass die Datei bereits gedffnet wurde (siehe auch
Kapitel 4.1, Abschnitt Mindestanzahl). Das Symbol ist grau, wenn die Datei noch nicht
angezeigt wurde.

e CL: Uber dieses Symbol kann die Datei angezeigt werden. Klicken Sie dazu auf das
Symbol. Da die resultierende Aktion abhangig von der ausgewdahlten Funktion ist, wird
das konkrete Verhalten jeweils bei der Erklarung der Funktionen aufgefiihrt. Hinweis:
Dateien, die zum Entschlisseln ausgewahlt wurden, kénnen nicht angezeigt werden.
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5.3.3 Zielverzeichnis wahlen

Auch die Dialogseite "Zielverzeichnis wahlen" existiert fir jede Funktion des Governikus
Signer. Bei der Funktion "Verifizieren" ist diese Auswahl auf der Dialogseite "Einstellungen”
zu finden, sonst unter dem angegebenen Namen.

Im Zielverzeichnis werden die Dateien abgelegt, nachdem Sie die ausgewahlte Funktion
ausgefuhrt haben. Der Dialog bietet lhnen zwei Optionen. Sie kdnnen entweder das
Quellverzeichnis nutzen oder ein neues Zielverzeichnis auswéahlen. Die getroffene Auswahl
wird blau umrandet.

e Quellverzeichnis nutzen: Diese Einstellung ist die Standardauswahl. Nachdem Sie
die ausgewdahlten Funktionen anwendet haben, werden die Ergebnisdateien in
dasselbe Verzeichnis geschrieben, aus dem die jeweilige Originaldatei stammit.

e Zielverzeichnis wahlen: Bei dieser Auswabhl 6ffnet sich gleichzeitig ein Auswahldialog,
Uber den Sie ein Verzeichnis festlegen konnen, in das alle Ergebnisdateien
geschrieben werden. Der Pfad zum Zielverzeichnis wird danach unter dem Button
"Zielverzeichnis wahlen" angezeigt.

Sie haben in diesem Dialog die Moglichkeit, Thre Auswahl zu speichern. Benutzen Sie dazu
die Checkbox "Als Standardeinstellung speichern und nicht mehr fragen” am unteren Rand
der Dialogseite. Die nachste Abbildung zeigt den Dialog, bei dem die Auswahl
"Quellverzeichnis nutzen" ausgewabhilt ist.

Governikus Signer =10l x|

Datei Extras Hilfe

Signieren

Zielverzeichnis wahlen

@ Dateiauswahl

Optionen

_. . . Quellverzeichnis nutzen
Zielverzeichnis
wahlen

?
(3] Schlissel wahlen
|
0
|
&)

Signieren =
Zielverzeichnis wahlen

D:\Signer\Signer-target-directory

[1lals standardeinstellung speichern und zukinftig Gberspringan

Governikus
Signer @y vire QO

Abbildung 16: Dialogseite Zielverzeichnis wéhlen

29



Governikus Signer

5.4 Signieren

In diesem Dialog konnen Sie Dateien elektronisch signieren. Eine Erklarung zur
elektronischen Signatur finden Sie im Anhang "Erlauterungen” im Kapitel 8.2.

Aufruf

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Signieren”, benutzen Sie
alternativ das Tastaturkirzel "Alt + s" oder "Strg + F1".

Aufruf mit Datei

Sie konnen im Dateimanager Dateien auswéhlen und aus dem Kontextmenid "Signieren”
wahlen. Sollte der Governikus Signer noch nicht gestartet sein, so wird er mit lhrer Auswabhl
gestartet. Sollte der Governikus Signer bereits gestartet sein und Sie wahlen eine Datei Uber
das Kontextmend, so ersetzt die ausgewdahlte Datei alle Dateien, die moglicherweise bereits
zuvor ausgewahlt waren. Die folgende Abbildung zeigt das Kontextmena.

Mame ! Grifie | Typ - | Gedndert am |

EI 1KE Textdokument 19.11.2008 17:26
Offnen
Drucken

Bearbeiten

Governikus Signer - Signieren
Governikus Signer - Verilafieren
Governikus Signer - Verschilsseln
Governikus Signer - Entschilisseln

Abbildung 17: Direktes Signieren Uber Kontextmen
5.4.1 Dateiauswahl

Wahlen Sie hier die Dateien aus, die Sie elektronisch signieren wollen. Die Dateiauswahl ist
in Kapitel 5.3.2 erklart.

Die Dateiliste

Die Dateiliste zeigt zeilenweise die von Ihnen zum Signieren ausgewahlten Dateien. Dabei
haben die Spalten diese Bedeutung:

e Datei: Zeigt den Dateinamen an. Wenn Sie den Mauszeiger tber den Dateinamen
legen, wird der vollstindige Pfad angezeigt.

. ® . Dieses Symbol wird angezeigt, wenn die Datei vor dem Signieren angezeigt
wurde (siehe auch Kapitel 4.1, Abschnitt Mindestanzahl). Das Symbol ist grau, wenn
die Datei noch nicht angezeigt wurde.

e O : Dieses Symbol befindet sich in der letzten Spalte jeder Zeile. Uber dieses Symbol
wird die Dateianzeige aufgerufen; klicken Sie dazu auf das Symbol. Endet der
Dateiname auf -txt, . tif oder .tiff wird ein eigener Anzeigedialog aufgerufen, der
im Kapitel 9 "Sichere Anzeige" erklart ist. Bei allen anderen Dateiendungen wird
dasjenige Programm fiir die Anzeige aufgerufen, das mit diesem Dateityp assoziiert ist,
also beispielsweise das Programm "MS Word" fir Dateien mit dem Suffix .doc.
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Tastaturbefehle auf dieser Seite
e Alt + a = Datei hinzuftigen
o Entf = Ausgewdahlte Dateien entfernen

e Alt +t=Fokus in die Tabelle setzen
5.4.2 Optionen fir die Funktion Signieren

Auf der Dialogseite Optionen kénnen Sie das Signaturformat auswahlen und weitere
Signaturkonfigurationen vornehmen.

Signaturformat wahlen

Der Governikus Signer unterstiitzt verschiedene, international standardisierte Formate fir
elektronische Signaturen. Diese unterstitzten Formate sind im Anhang "Erlduterungen” im
Kapitel "Formate von elektronischen Signaturen” erklart.

e Dokument in Signaturdatei einbetten (PKCS#7 enveloped): Die Datei wird geman
PKCS#7-Standard elektronisch signiert. Dabei entsteht genau eine Datei. Die Datei,
die signiert werden soll, wird in eine Signaturdatei eingebettet. Die neu entstandene
Datei hat denselben Namen wie die Originaldatei, der Dateisuffix wird um die Endung
.p7s erweitert. Beispiel: Der Dateiname von beispiel.doc wird zu
beispiel .doc.p7s. Die enthaltene Originaldatei kann nur durch eine geeignete
Verifikationsanwendung eingesehen oder extrahiert werden, beispielsweise durch die
Funktion "Verifizieren" des Governikus Signer.

e Signatur als gesonderte Datei beifiigen (PKCS#7 detached): Die Datei wird gemanR
PKCS#7-Standard elektronisch signiert. Dabei entstehen zwei Dateien. Eine Datei ist
die originale Eingangsdatei, die andere Datei enthélt die elektronische Signatur geman
PKCS#7. Fur den Nachweis von Integritdt und Authentizitdt werden beide Dateien
bendtigt. Wird beispielsweise die Datei beispiel .doc mit dieser Option elektronisch
signiert, entsteht die Datei mit der elektronischen Signatur beispiel .p7s. Ist das
Zielverzeichnis das Originalverzeichnis, wird die .p7s Datei dort abgelegt. Haben Sie
ein neues Zielverzeichnis gewahlt, so werden Originaldatei und .p7s dort abgelegt.
Sollen Integritat und Authentizitat in diesem Fall verifiziert werden, muissen
beispielsweise der Funktion "Verifizieren" des Governikus Signer beide Dateien
Ubergeben werden.

o PDF-Signaturen stets einbetten (PDF-inline): Bei diesem Format wird die Signatur
innerhalb der PDF-Datei abgelegt. Eine so signierte PDF-Datei hat die Endung
_signed.pdf. Ist dieses Kastchen nicht aktiviert, werden PDF-Dateien wie alle
anderen Dateien in dem Format signiert, das unter Signaturformat ausgewahlt ist.

Vergewissern Sie sich bei der Auswahl des Signaturformats, dass dieses Format vom
Empfanger zugelassen und akzeptiert ist

Vorhandene Signaturen

Dieser Abschnitt bezieht sich nur auf PDF-Dateien, die eine Inline-Signatur haben, siehe
Abschnitt "Signaturformat wéhlen", Format PDF-inline. Sie kdénnen hier entscheiden, wie
verfahren werden soll, wenn in der PDF-Datei, die Sie elektronisch signieren wollen, bereits
eine oder mehrere elektronische Signaturen existieren.

e Alle vorhandenen Signaturen ersetzen: Bei dieser Auswahl werden alle bereits
existierenden Signaturen ersetzt.

e Serielle Signatur anbringen: Bei dieser Auswahl werden bereits existierende
Signhaturen eingeschlossen wie bei einem Schalenmodell.
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Standardeinstellung

Wie im Kapitel 5.3 erklart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zukunftig beim Signieren Uber die blauen
Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

In der Variante Governikus Signer Professional Edition besteht auf dieser Dialogseite
zusatzlich die Mdglichkeit, das Anbringen von externen Zeitstempeln zu aktivieren Lesen Sie
hierzu Kapitel 7.1.

5.4.3 Schlissel wahlen

Auf dieser Dialogseite kdnnen Sie wahlen, mit welchem Signaturschliissel Sie Dateien
elektronisch signieren wollen.

o M Schiiissel aus Datei laden: Wenn Sie einen Schiiissel aus einer Datei laden
wollen, klicken Sie auf dieses Symbol und navigieren Sie an die Stelle im Dateisystem,
an der dieser Schlissel abgelegt ist. Es muss ein Keystore geladen werden, dessen
Dateiname mit dem Suffix _.pl2 oder .pfx endet. Ein Keystore enthalt ein
Softwarezertifikat und das benétigte Schllisselpaar flur die asymmetrische
Verschliisselung. Lesen Sie dazu auch das Kapitel 8.7 Uber asymmetrische
Verschlusselung. Bitte beachten Sie, dass bei Softwarezertifikaten die Authentizitat des
Signierenden nur dann nachgewiesen werden kann, wenn ein Trust Center das
Softwarezertifikat ausgegeben hat und Sie fir die Ausstellung Identifikationsunterlagen
vorgelegt haben. Beim Laden der Keystore-Datei werden Sie nach der PIN fir den
Keystore gefragt.

o =) Signaturkarte: Diese Auswahl wird nur angezeigt, wenn Sie einen Kartenleser
angeschlossen und eine Signaturkarte eingelegt haben. Unter diesem Symbol steht
der Name des Kartenlesers, der vom Governikus Signer erkannt wurde. Sie kénnen bis
zu 10 Kartenleser anschlieBen. Sollten Sie weitere Kartenleser anschlieRen wollen,
lesen Sie zuvor die mitgelieferten Dokumente zu den Systemvoraussetzungen. Mit
einer Signaturkarte konnen Sie in der Regel qualifizierte elektronische Signaturen oder
qualifizierte elektronische Signaturen mit Anbieterakkreditierung erstellen.

In der Variante Governikus Signer Professional Edition besteht auf dieser Dialogseite
zusatzlich die Mdoglichkeit, einen NetSigner Server auszuwahlen. Lesen Sie hierzu Kapitel
7.2.

Wenn Sie einen Speicherort ausgewahlt haben, werden im darunter liegenden
Dialogabschnitt die verfugbaren Schlissel Uber die korrespondierenden Zertifikate
angezeigt. In einem Keystore oder auf einer Signaturkarte kénnen mehrere Schliissel
enthalten sein. Wenn dies so ist, missen Sie genau einen Schlissel durch Anklicken in der
Liste auswahlen.

O

o #  :Der angezeigte oder ausgewahlte Schlissel gehort zu einem Zertifikat, das Sie
uber das Lupensymbol anzeigen kénnen. Sie kénnen die Zertifikatsanzeige entweder

5 3 :
mit dem OK-Button =% beenden oder mit dem Speichern-Button als Datei

abspeichern. Uber den Button rﬂ kénnen Sie direkt eine Online-Prifung des
Zertifikats durchfiihren. Das Prufprotokoll wird in einem separaten Fenster angezeigt.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kbnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zukinftig beim Signieren tber die blauen
Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt. Die

32



Governikus Signer

Standardeinstellung verfallt, wenn der zuvor als Standard gespeicherte Schlissel nicht zur
Verfligung steht.

Achtung: Nur qualifizierte elektronische Signaturen mit oder ohne
Anbieterakkreditierung sind der eigenhé&ndigen Unterschrift von der

Rechtswirkung weitestgehend gleichgestellit.
Nach dem gegenwartigen Stand der Technik kénnen diese Signaturen

nur mit Signaturkarten erzeugt werden, die von einem nach Deutschem
Signaturgesetz akkreditierten (oder angezeigten) Zertifizierungs-
diensteanbieter (Trust Center) herausgegeben wurden.

Tastaturbefehle auf dieser Seite

e Alt + z = das gewahlte Zertifikat wird angezeigt.
5.4.4 Zielverzeichnis wahlen

Das Auswahlen eines Zielverzeichnisses ist im Kapitel 5.3.3 erklart. Im Zielverzeichnis
werden die elektronisch signierten Dateien abgelegt.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zuklnftig beim Signieren Uber die blauen
Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

Tastaturbefehle auf dieser Seite
e Alt + g = Button "Quellverzeichnis nutzen"

e Alt + z = Button "Zielverzeichnis wahlen"
5.4.5 Signieren

Dies ist die letzte Dialogseite der Signieren-Funktion. In der Liste werden alle Dateien
aufgefiihrt, die Sie bei der Dateiauswahl (siehe Kapitel 5.3.2) ausgewdahlt haben. Nachdem
Sie auf den Signieren-Button am unteren Rand des Dialogfensters geklickt haben, werden
nacheinander alle Dateien signiert, die in der Liste aufgefiihrt sind. Wenn Sie mit einer
Signaturkarte signieren, missen Sie fir jede Datei die PIN erneut eingeben.

Die Listendarstellung
Die Zeilen in der Listendarstellung haben die folgenden Spalten:

e Datei: Zeigt den Namen der zum Signieren ausgewdahlten Datei an. Wenn Sie den
Mauszeiger tber den Dateinamen legen, wird der vollstandige Pfad angezeigt.

o f‘i': Das Augensymbol wird angezeigt, wenn die Datei vor dem Signieren angezeigt
wurde (siehe auch Kapitel 4.1, Abschnitt Mindestanzahl). Das Symbol ist grau, wenn
die Datei noch nicht angezeigt wurde.

e Y : Uber dieses Symbol wird die Dateianzeige aufgerufen; klicken Sie dazu auf das
Symbol. Endet der Dateiname auf .p7s, .txt, .tif oder .tiff, wird ein eigener
Anzeigedialog aufgerufen, der im Kapitel 9 "Sichere Anzeige" erklart ist. Bei allen
anderen Dateiendungen wird dasjenige Programm fir die Anzeige aufgerufen, das mit
diesem Dateityp assoziiert ist, also beispielsweise das Programm "MS Word" fir
Dateien mit dem Suffix -doc.
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e Status: Diese Spalte zeigt den Verarbeitungsstatus der Datei an. Diese Meldungen
werden angegeben:

- Neu: die Datei wurde noch nicht verarbeitet;
- In Arbeit: die Verarbeitung wird gerade durchgefihrt:
- Fertig: die Verarbeitung ist abgeschlossen,;

- Fehler: bei der Verarbeitung ist ein Fehler aufgetreten. Wenn Sie mit der Maus auf
diesen Status zeigen, wird in einem Tooltip die Fehlerursache angezeigt.

o Ergebnisdatei: Bei einer erfolgreichen Verarbeitung sind in dieser Spalte der Pfad und
der Dateiname der signierten Datei zu sehen.

e S Dieses Symbol ist am weitesten rechts in der Zeile. Uber dieses Symbol wird die
unter "Ergebnisdatei” aufgefiihrte Signaturdatei angezeigt. Die Funktionalitat dieses
Buttons ist im Kapitel 9.2 erklart.

Ergebnisdatei vorhanden

Wenn beim Erstellen der Ergebnisdatei bemerkt wird, dass eine Datei mit gleichem Namen
im Zielverzeichnis bereits vorhanden ist, wird der Dialog "Datei vorhanden" angezeigt. Sie
haben hier die Moglichkeit, eine Auswahl zu treffen. Sie kdnnen die Datei Uberschreiben
oder die Datei umbenennen lassen. Beim Umbenennen wird der Datei das aktuelle Datum
im Dateinamen vorangestellt. Sie kénnen die Verarbeitung aber auch abbrechen.

Dateien mit folgendem Programm weiterverarbeiten

Wenn Sie diese Option wahlen, kénnen Sie in der darunter liegenden Auswabhlliste ein
Programm auswahlen, mit dem die signierten Dateien weiterverarbeitet werden sollen. Das
ausgewahlte Programm wird direkt mit den signierten Dateien aufgerufen. Wenn die Option
nicht gewabhlt ist, ist die Auswabhlliste ausgegraut. Die Auswabhlliste zeigt alle Programme an,
die Sie im Dialog Einstellungen in der Registerkarte Anwendungen konfiguriert haben.

Hinweis: Sie konnen diese Option auch noch nach der Verarbeitung
der Dateien auswahlen. Klicken Sie dann nach der Auswahl des

Nachfolgeprogramms auf das |;;i'SymboI, um die Ausfihrung zu
starten.

Achtung: Es werden alle Ergebnisdateien an das Nachfolgeprogramm
Ubergeben.

Letzte Dialogseite der Funktion Signieren

Auf der letzten Dialogseite der Funktion Signieren werden unterhalb der Dateiliste und der
Auswahl des Nachfolgeprogramms die Einstellungen zusammengefasst, die Sie fur diesen
Signiervorgang getroffen haben. Klicken Sie auf den Signieren-Button, um den Prozess zu
starten.
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Abbildung 18: Letzte Dialogseite der Funktion Signieren
Tastaturbefehle auf dieser Seite
¢ Alt + Enter = Button "Signieren"
5.4.6 Sonderfall Stapelsignaturkarte
Stapelsignaturkarten sind besondere Signaturkarten, die das Signieren mehrerer Dateien mit
einmaliger PIN-Eingabe ermdglichen. Wenn alle Dateien signiert sind und Sie im Dialog

Dateiauswahl erneut Dateien zur Signatur auswahlen, muss die PIN allerdings erneut
eingegeben werden.

5.5 Verifizieren

In diesem Dialog kénnen Sie elektronisch signierte Dateien verifizieren. Eine Erklarung zum
Verifizieren finden Sie im Anhang "Erlauterungen” im Kapitel 8.6.

Aufruf

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Verifizieren", benutzen Sie
alternativ das Tastaturkirzel "Alt + v" oder "Strg + F2".
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Aufruf mit Datei

Sie kénnen im Dateimanager Dateien auswéahlen und aus dem Kontextmeni "Verifizieren"
wahlen. Sollte der Governikus Signer noch nicht gestartet sein, so wird er mit lhrer Auswabhl
gestartet. Sollte der Governikus Signer bereits gestartet sein und Sie wahlen eine Datei Uber
das Kontextmend, so ersetzt die ausgewdahlte Datei alle Dateien, die moglicherweise bereits
zuvor ausgewadhlt waren. Die folgende Abbildung zeigt das Kontextmendi.

Grifie | Typ =~ | Gedndert am |
2KB P7s-Datei 19,11.2008 17:29

Governikus Signer - Entschlisseln

Abbildung 19: Direktes Verifizieren tiber Kontextmeni
5.5.1 Dateiauswahl
Wahlen Sie hier die Dateien aus, die Sie verifizieren wollen. Die Dateiauswahl ist in Kapitel
5.3.2 erklart.

Die Dateiliste

Die Dateiliste zeigt zeilenweise die von lhnen zum Verifizieren ausgewahlten Dateien. Dabei
haben die Spalten diese Bedeutung:

e Datei: Zeigt den Dateinamen an. Wenn Sie den Mauszeiger tber den Dateinamen
legen, wird der vollstdndige Pfad angezeigt.

o ™. Dieses Symbol wird angezeigt, wenn die Datei vor dem Verifizieren angezeigt
wurde (siehe auch Kapitel 9.2 Signierte Datei anzeigen). Das Symbol ist grau, wenn
die Datei noch nicht angezeigt wurde.

e M. : Dieses Symbol befindet sich in der letzten Spalte jeder Zeile. Uber dieses Symbol
wird die Dateianzeige aufgerufen; klicken Sie dazu auf das Symbol. Die Anzeige ist im
Kapitel 9.2 Signierte Datei anzeigen erklart.

Tastaturbefehle auf dieser Seite
e Alt + a = Datei hinzufligen
o Entf = Ausgewahlte Dateien entfernen

e Alt +t=Fokus in die Tabelle setzen
5.5.2 Optionen fiur die Funktion Verifizieren

Beim Verifizieren wird die signierte Datei immer lokal auf Integritat geprift. Damit kann
nachgewiesen werden, dass die Datei nach dem Signieren nicht verandert wurde. Auf dieser
Dialogseite kénnen Sie folgende Einstellungen vornehmen.

Verifikationsmethoden

e Online Prufung ja: Wenn Sie die Checkbox "Online" auswdahlen, muss ein
Verifikationsserver konfiguriert sein. Sie kdnnen Uber den Link auf der rechten Seite
direkt zum Dialog Einstellungen in die Registerkarte Dienstanbieter springen. Die
Konfiguration eines Verifikationsservers ist im Kapitel 4.3 beschrieben. Mit dieser
Option ist es bei elektronischen Signaturen mdglich, die Authentizitdt des Signatur-
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karteninhabers bei einem Zertifizierungsdienstanbieter festzustellen und Aussagen
Uber die Gultigkeit des Zertifikats zum Zeitpunkt des Signierens zu treffen.

e Online Prifung nein: Wenn Sie die Option "Online" nicht auswéhlen, kann keine
Uberprifung bei einem Zertifizierungsdienstanbieter durchgefiihrt werden.

Zielverzeichnis Prifprotokoll

Die Auswahl eines Zielverzeichnisses geschieht so, wie im Kapitel 5.3.3 Zielverzeichnis
wahlen beschrieben.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zuklnftig beim Verifizieren Uber die blauen
Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

Tastaturbefehle auf dieser Seite
e Alt + g = Button "Quellverzeichnis nutzen"

e Alt + z = Button "Zielverzeichnis wahlen"
5.5.3 Verifizieren

Dies ist das letzte Dialogfenster der Verifizieren-Funktion. In der Liste werden alle Dateien
aufgefuhrt, die Sie bei der Dateiauswahl (siehe Kapitel 5.3.2) ausgewahlt haben. Nachdem
Sie auf den Verifizieren-Button am unteren Rand des Dialogfensters geklickt haben, werden
nacheinander alle Dateien verifiziert, die in der Liste aufgefuhrt sind.

Hinweis: Uber dem Verifizieren-Button wird der Verifikationsserver
angezeigt, den Sie im Einstellungsdialog konfiguriert haben. Bitte
Uberprufen Sie vor dem Verifizieren, ob diese Angabe stimmt oder ob
diese Einstellung méglicherweise manipuliert wurde.

Die Listendarstellung
Die Zeilen in der Listendarstellung haben die folgenden Spalten:

e Datei: Zeigt den Namen der Dateien an, die Sie zum Verifizieren ausgewahlt haben.
Wenn Sie den Mauszeiger Uber den Dateinamen legen, wird der vollstandige Pfad
angezeigt.

o T Dpas Augensymbol wird angezeigt, wenn die Datei vor dem Verifizieren angezeigt
wurde, wie in Kapitel 9.2 erklart. Das Symbol ist grau, wenn die Datei noch nicht
angezeigt wurde.

e [ : Uber dieses Symbol wird die unter "Datei" aufgefiihrte Datei angezeigt, wie in
Kapitel 9.2 erklart.

e Status: Diese Spalte zeigt den Verarbeitungsstatus der Datei an. Diese Meldungen
werden angegeben:

- Neu: die Datei wurde noch nicht verarbeitet;
- In Arbeit: die Verarbeitung wird gerade durchgefihrt:

- Fertig: die Verarbeitung ist abgeschlossen,;

37



Governikus Signer

- Fenhler: bei der Verarbeitung ist ein Fehler aufgetreten. Wenn Sie mit der Maus auf
diesen Status zeigen, wird in einem Tooltip die Fehlerursache angezeigt.

o Ergebnisdatei: Das Ergebnis des Verifizierens ist ein Prifprotokoll fur jede verifizierte
Datei. Bei einer erfolgreichen Verarbeitung sind in dieser Spalte Pfad und Dateiname
des Prifprotokolls zu sehen. Visualisierung des Prifergebnisses:

- % Der griine Kreis mit dem OK-Haken zeigt an, dass alle Priifungen ein positives
Ergebnis geliefert haben.

- @ Der gelbe Kreis mit dem Ausrufezeichen zeigt an, dass mindestens eine Priifung
nicht durchgefiihrt werden konnte.

- ®: Der rote Kreis mit dem Kreuz zeigt an, dass mindestens eine Priifung ein
negatives Ergebnis geliefert hat.

e S Dieses Symbol ist am weitesten rechts in der Zeile. Uber dieses Symbol wird das
unter "Ergebnisdatei" aufgefuhrte Prifprotokoll angezeigt. Wenn Sie auf dieses Symbol
klicken, wird das Programm aufgerufen, das auf lhrem Rechner HTML-Dateien anzeigt.

Ergebnisdatei vorhanden

Wenn beim Erstellen der Ergebnisdatei bemerkt wird, dass eine Datei mit gleichem Namen
im Zielverzeichnis bereits vorhanden ist, wird der Dialog "Datei vorhanden" angezeigt. Sie
haben hier die Mdglichkeit, eine Auswahl zu treffen. Sie kénnen die Datei Uberschreiben
oder die Datei umbenennen lassen. Beim Umbenennen wird der Datei das aktuelle Datum
im Dateinamen vorangestellt. Sie kdnnen die Verarbeitung aber auch abbrechen.

Dateien mit folgendem Programm weiterverarbeiten

Wenn Sie diese Option wahlen, kénnen Sie in der darunter liegenden Auswahlliste ein
Programm auswéhlen, mit dem das Prifprotokoll weiterverarbeitet werden soll. Das
ausgewahlte Programm wird direkt mit dem Prifprotokoll aufgerufen. Wenn die Option nicht
gewahlt ist, ist die Auswabhlliste ausgegraut.

Die Auswahlliste zeigt alle Programme an, die Sie im Dialog Einstellungen in der
Registerkarte Anwendungen konfiguriert haben.

Hinweis: Sie konnen diese Option auch noch nach der Verarbeitung
der Dateien auswahlen. Klicken Sie dann nach der Auswahl des

Nachfolgeprogramms auf das I;;"Symbol, um die Ausfihrung zu
starten.

Achtung: Es werden alle Ergebnisdateien an das Nachfolgeprogramm
Ubergeben.

Das Prufprotokoll

Das Ergebnis des Verifizierens ist ein Prifprotokoll, das als HTML-Datei im Zielverzeichnis
gespeichert wird. Das Prufprotokoll zeigt Ihnen, welche Prifungsschritte ein positives oder
ein negatives Ergebnis lieferten oder ob ein Prifungsschritt nicht durchgefihrt werden
konnte.

Wenn Sie fir die Details des Prufprotokolls weitergehende Erklarungen benétigen, lesen Sie
bitte die mitgelieferte Beschreibung des Prifprotokolls, die Sie an folgender Stelle finden:
<GovernikusSigner-Installationsverzeichnis>\docs\bos-Prufprotokoll._pdf
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Letzte Dialogseite der Funktion Verifizieren

Auf der letzten Dialogseite der Funktion Verifizieren werden unterhalb der Dateiliste und der
Auswahl des Nachfolgeprogramms die Einstellungen zusammengefasst, die Sie fur diese
Funktion getroffen haben. Es wird der konfigurierte Verifikationsserver angezeigt. Sollten Sie
keinen Verifikationsserver konfiguriert haben, wird die Meldung "Onlineprifung ist
abgewahlt" angezeigt. Klicken Sie auf den Verifizieren-Button, um den Prozess zu starten.

M Governikus Signer O] x|
Datei Extras Hilfe
Verifizieren e -
Verifizieren
ﬂ Dateiauswahl Datei Status Ergebnisdatei |
r& 10_signed.pdf UIO] D:'Signer'Sign .. igned.pdf.html cﬂ
Z 1_signed.pdf o, Fertig % D:\Signer'Sign .. igned.pdf.html Q,
g Optionen 7'_—| 3_2._2_01_sigr|ed.pdf q_ Fer‘t?g L] D::\_S?gner:\_s?gn - igned.pdf.html q._
I Z 9_signed.pdf o, Fertig % D:“Signer'Sign .. igned.pdf.html =4
7'_~| aloaha 3.5.10 .. fehlschlag.pdf o, Fertig @ D:\Signer\Sign .. chlag.pdf.html a
| o Z Gov3-CR2008-01 .. ent_signed.pdf o, Fertig % D:“Signer'Sign .. igned.pdf.html a,
(3] Verifizieren Manipuliert.tiff. pkos7 o, Fertig @ D:\Signer'Sign .. iff.pkes7.html q,
MustermannMax.tiff.plcs? o, Fertig @ D:\Signer\Sign .. iff. pkcs7.html Q,
| PDF_digital_sign.pdf o, Fertig @ D:\Signer\Sign .. _sign.pdf.html a,
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apollo.bremer-service. de
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Abbildung 20: Letzte Dialogseite der Funktion Verifizieren
Tastaturbefehle auf dieser Seite
e Alt +t = Fokus in die Tabelle setzen; Alt + Enter = Button "Verifizieren"

5.6 Verschlisseln

In diesem Dialog kdnnen Sie Dateien verschlisseln. Eine Erklarung zum Verschlisseln
finden Sie im Anhang "Erlauterungen” im Kapitel 8.7.

Aufruf

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Verschlisseln", benutzen Sie
alternativ das Tastaturktrzel "Alt + |" oder "Strg + F3".
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Aufruf mit Datei

Sie kénnen im Dateimanager Dateien auswahlen und aus dem Kontextment "Verschlisseln”
wahlen. Sollte der Governikus Signer noch nicht gestartet sein, so wird er mit lhrer Auswabhl
gestartet. Sollte der Governikus Signer bereits gestartet sein und Sie wahlen eine Datei Uber
das Kontextmend, so ersetzt die ausgewdahlte Datei alle Dateien, die moglicherweise bereits
zuvor ausgewadhlt waren. Die folgende Abbildung zeigt das Kontextmendi.

Mame I Grife I Typ = | Geandert am I
El 1KE Textdokument 19.11.2003 17:26
Offnen
Drucken
Bearbeiten

Governikus Signer - Signieren
Governikus Signer - Verifizieren

Governikus Signer - Verschlisseln
Governikus Signer - Enlagchlisseln

Abbildung 21: Direktes Verschlisseln Gber Kontextmen
5.6.1 Dateiauswahl
Wahlen Sie hier die Dateien aus, die Sie verschlisseln wollen. Die Dateiauswahl ist in
Kapitel 5.3.2 erklart.

Die Dateiliste

Die Dateiliste zeigt zeilenweise die von Ihnen zum Verschlisseln eingefligten Dateien. Dabei
haben die Spalten diese Bedeutung:

o Datei: Zeigt den Dateinamen an. Wenn Sie den Mauszeiger Uber den Dateinamen
legen, wird der vollstandige Pfad angezeigt.

o T Dieses Symbol wird angezeigt, wenn die Datei vor dem Verschlisseln angezeigt
wurde. Das Symbol ist grau, wenn die Datei nicht angezeigt wurde.

e L : Dieses Symbol befindet sich in der letzten Spalte jeder Zeile. Uber dieses Symbol
wird die unter "Datei" aufgefihrte Datei angezeigt.
Tastaturbefehle auf dieser Seite
e Alt + a = Datei hinzufligen
o Entf = Ausgewahlte Dateien entfernen

e Alt+t = Fokus in die Tabelle setzen
5.6.2 Zertifikat wéahlen

Auf dieser Dialogseite kbnnen Sie einen 6ffentlichen Schlissel aus einem Keystore oder
einem Verschlisselungszertifikat hochladen. Alle von Ihnen geladenen offentlichen
Schlissel werden in einer Liste angezeigt.

Diese offentlichen Schlissel sind Ublicherweise die lhrer Geschéftspartner, mit denen Sie
verschlisselte Dateien austauschen wollen. Nur Ihre Geschéftspartner sind dann wiederum
in der Lage, mit ihren privaten Schlisseln die Dateien zu entschlisseln. Sie kénnen auch
Ihren eigenen o6ffentlichen Schlissel hier hinzufligen, sodass Sie selbst in der Lage sind, die
verschliisselte Datei wieder zu entschliisseln.
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Speicherort des Zertifikats

o N Zertifikat aus Datei laden: Wenn Sie einen 6ffentlichen Schlissel aus einer Datei
laden wollen, klicken Sie auf dieses Symbol und navigieren Sie an die Stelle im
Dateisystem, an der dieser Schlissel abgelegt ist. Keystores haben den Suffix .pl12
oder .pfx, Zertifikate haben den Suffix .cer oder .crt. Ein Keystore enthalt ein
Zertifikat und das bendétigte Schliisselpaar fur die asymmetrische Verschliisselung.
Lesen Sie dazu auch das Kapitel 8.7 Giber asymmetrische Verschliisselung.

o =) Signaturkarte: Diese Auswahl wird nur angezeigt, wenn Sie einen Kartenleser
angeschlossen und eine Signaturkarte eingelegt haben. Unter diesem Symbol steht
der Name des Kartenlesers, der vom Governikus Signer erkannt wurde. Sie kdnnen bis
zu 10 Kartenleser anschlieRen. Sollten Sie weitere Kartenleser anschliel3en wollen,
lesen Sie zuvor die mitgelieferten Dokumente zu den Systemvoraussetzungen.
Hinweis: Auf einer Signaturkarte befinden sich Verschlisselungszertifikate. Es wird
nur der offentlichen Schltissel des Verschliisselungszertifikats angezeigt.

Hinweis: Nach dem Laden eines Zertifikats aus einem Keystore
missen Sie die PIN fur den Zugriff auf diesen Keystore eingeben.
Solange das Zertifikat aus dem Keystore in der Liste enthalten ist, ist
diese PIN-Eingabe auch jeweils nach dem Start des Governikus
= Signers einzugeben.

Das Laden eines Zertifikats von einer Signaturkarte hingegen erfordert
keine PIN-Eingabe.

Hinweis: Offentlicher Schlussel einer Signaturkarte (Verschliisselungszertifikat)

Dateien werden mit einem 6ffentlichen Schlissel verschlisselt und kdnnen danach nur noch
mit dem privaten Schliissel entschliisselt werden kénnen. Sie kdnnen tber das Lupensymbol
am rechten Rand der Schlisselliste den 6ffentlichen Schliissel lhrer Signaturkarte anzeigen
und in diesem Anzeigedialog das Verschlisselungszertifikat abspeichern. Diesen
offentlichen Schlussel kénnen Sie dann an die Geschaftspartner schicken, mit denen Sie
verschlisselte Dateien austauschen wollen. Sie sind der Einzige, der mit diesem o6ffentlichen
Schlussel verschliisselte Dateien wieder entschliisseln kann.

Zertifikate wahlen

Auf der rechten Seite dieses Dialogabschnitts werden alle 6ffentlichen Schltissel der von
Ihnen ausgewahlten Zertifikate aufgelistet. Markieren Sie hier alle offentlichen Schlussel, die
Sie zur Verschlusselung der Dateien benutzen wollen. Die Auswahl der Schlissel kénnen
Sie genauso vornehmen wie die Auswahl von Dateien, die in Kapitel 5.3.2 erklart ist. Fligen
Sie hier alle offentlichen Schlissel der Geschaftspartner hinzu, fur die die verschliisselten
Dateien bestimmt sind.

Hinweis: Wenn Sie eine oder mehrere Dateien fir mehrere
Geschéftspartner verschlisseln wollen, markieren Sie hier deren
offentlichen Schliissel. Die Dateien werden mit allen Schliisseln so
verschlisselt, dass jeder dieser Geschaftspartner die Dateien mit
seinem privaten Schlissel entschlisseln kann. Lesen Sie Kapitel 8.7
far weitere Informationen zum Verschlisseln.

=

Standardeinstellung

Wie im Kapitel 5.3 erkléart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zuklnftig beim Verschlisseln Uber die
blauen Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.
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Tastaturbefehle auf dieser Seite
o Enter = Wenn der Fokus in der Tabelle ist: Gewdahltes Zertifikat anzeigen.
e Entf = Markierte Zertifikate entfernen
e Alt +t=Fokus in die Tabelle setzen
5.6.3 Zielverzeichnis wahlen
Das Auswahlen eines Zielverzeichnisses ist im Kapitel 5.3.3 erklart. Im Zielverzeichnis
werden die verschlisselten Dateien abgelegt.

Dateien zu einem ZIP-Archiv zusammenflgen

Wenn Sie diese Einstellung auswéahlen, werden beim Verschliisseln zuerst alle von lhnen
ausgewadhlten Dateien in einem ZIP-Archiv zusammengefasst. Dieser Packvorgang wird auf
der nachsten Dialogseite "Verschlusseln” durch den Verschlisseln-Button ausgeldst.
Danach wird das ZIP-Archiv verschlusselt. Es entsteht dabei eine ZIP-Archivdatei mit dem
Suffix .zip.p7m.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zuklnftig beim Verschlisseln Uber die
blauen Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

Tastaturbefehle auf dieser Seite
e Alt + g = Button "Quellverzeichnis nutzen"

e Alt + z = Button "Zielverzeichnis wahlen"
5.6.4 Verschlisseln

Auf dieser letzten Dialogseite der Funktion Verschliisseln werden die Dateien, die Sie zum
Verschlisseln ausgewahlt haben, aufgelistet. Das Verschlisseln starten Sie mit dem
Verschliusseln-Button unten auf der Seite.

Die Listendarstellung
Die Zeilen in der Listendarstellung haben die folgenden Spalten:
o Datei: Zeigt den Namen der Datei an, die verschliisselt werden soll. Wenn Sie den
Mauszeiger Uber den Dateinamen legen, wird der vollstandige Pfad angezeigt.

o " Das Augensymbol wird angezeigt, wenn die Datei vor dem Verschlisseln
angezeigt wurde. Das Symbol ist grau, wenn die Datei noch nicht angezeigt wurde.

e Y : Uber dieses Symbol wird die Dateianzeige mit der unter "Datei" aufgefiihrten
Datei aufgerufen, wie in Kapitel 9.2 erklart.

e Status: Diese Spalte zeigt den Verarbeitungsstatus der Datei an. Diese Meldungen
werden angegeben:

- Neu: die Datei wurde noch nicht verarbeitet;
- In Arbeit: die Verarbeitung wird gerade durchgefihrt:

- Gepackt: Wenn Sie auf der Dialogseite "Schlissel wahlen" die Option zum
Zusammenfassen der Dateien in einer Archiv-Datei ausgewdahlt haben, wird der
Status "Gepackt" angezeigt, wenn die zu verschlisselnde Datei zur Archiv-Datei
hinzugefligt wurde.
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- Fertig: die Verarbeitung ist abgeschlossen;

- Fehler: bei der Verarbeitung ist ein Fehler aufgetreten. Wenn Sie mit der Maus auf
diesen Status zeigen, wird in einem Tooltip die Fehlerursache angezeigt.

e Ergebnisdatei: Das Ergebnis des Verschlisselns ist eine Datei mit der Endung -p7m.
Bei einer erfolgreichen Verarbeitung sind in dieser Spalte Pfad und Dateiname zu
sehen. Wenn Sie auf der Dialogseite "Schlissel wéhlen" die Option zum
Zusammenfassen der Dateien in einer Archiv-Datei ausgewéhlt haben, ist die Anzeige
in der Spalte Ergebnisdatei wie folgt: Alle Dateien, die den Status "Gepackt" haben,
haben keine Ergebnisdatei. Am Ende der Liste wird eine ZIP-Archivdatei mit der
Endung .zip.p7m samt Pfad angezeigt, die in der Spalte "Datei" keine
korrespondierende Datei hat.

e Hinweis: Das Anzeigen von verschlisselten Dateien ist nicht méglich.
Dateien mit folgendem Programm weiterverarbeiten

Wenn Sie diese Option wahlen, kénnen Sie in der darunter liegenden Auswabhlliste ein
Programm auswéhlen, mit dem die verschliisselten Dateien weiterverarbeitet werden sollen.
Das ausgewahlte Programm wird direkt mit den verschlisselten Dateien aufgerufen. Wenn
die Option nicht gewahlt ist, ist die Auswabhlliste ausgegraut. Die Auswabhlliste zeigt alle
Programme an, die Sie im Dialog Einstellungen in der Registerkarte Anwendungen
konfiguriert haben.

Hinweis: Sie konnen diese Option auch noch nach der Verarbeitung
der Dateien auswahlen. Klicken Sie dann nach der Auswahl des

Nachfolgeprogramms auf das |;;i'SymboI, um die Ausfihrung zu
starten.

Achtung: Es werden alle Ergebnisdateien an das Nachfolgeprogramm
Ubergeben.

Ergebnisdatei vorhanden

Wenn beim Erstellen der Ergebnisdatei bemerkt wird, dass eine Datei mit gleichem Namen
im Zielverzeichnis bereits vorhanden ist, wird der Dialog "Datei vorhanden" angezeigt. Sie
haben hier die Moglichkeit, eine Auswahl zu treffen. Sie kdnnen die Datei Uberschreiben
oder die Datei umbenennen lassen. Beim Umbenennen wird der Datei das aktuelle Datum
im Dateinamen vorangestellt. Sie kdnnen die Verarbeitung aber auch abbrechen.

Letzte Dialogseite der Funktion Verschlisseln

Auf der letzten Dialogseite der Funktion Verschliisseln wird unterhalb der Dateiliste die
Auswahl des Nachfolgeprogramms angezeigt. Klicken Sie auf den Verschlisseln-Button, um
den Prozess zu starten.
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Abbildung 22: Letzte Dialogseite der Funktion Verschlisseln

Tastaturbefehle auf dieser Seite
e Alt +t = Fokus in die Tabelle setzen

e Alt + Enter = Button "Verschliisseln"

5.7 Entschlisseln
Y

1L

In diesem Dialog kénnen Sie Dateien entschliisseln. Eine Erklarung zum Entschlisseln
finden Sie im Anhang "Erlauterungen” im Kapitel 8.3.

Aufruf

Klicken Sie auf der Einstiegsseite des Governikus Signer auf "Entschlisseln”, benutzen Sie
alternativ das Tastaturkirzel "Alt + e" oder "Strg + F4".

Aufruf mit Datei

Sie kénnen im Dateimanager Dateien auswéhlen und aus dem Kontextmeni "Entschlisseln”
wahlen. Sollte der Governikus Signer noch nicht gestartet sein, so wird er mit lhrer Auswabhl
gestartet. Sollte der Governikus Signer bereits gestartet sein und Sie wahlen eine Datei Uber
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das Kontextmend, so ersetzt die ausgewdahlte Datei alle Dateien, die moglicherweise bereits
zuvor ausgewahlt waren. Die folgende Abbildung zeigt das Kontextmendi.

Grofbe | Typ = I Geandert am |
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Governikus Signer - Signieren
Governikus Signer - Verifizieren
Governikus Signer - Verschiisseln
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Abbildung 23: Direktes Entschlisseln tiber Kontextmeni

5.7.1 Dateiauswabhl

Wahlen Sie hier die Dateien aus, die Sie entschlisseln wollen. Die Dateiauswahl ist in
Kapitel 5.3.2 erklart. Die Dateiliste zeigt zeilenweise die von lhnen zum Entschliisseln
eingefligten Dateien. Das Anzeigen der noch verschlisselten Dateien ist nicht moglich.

Tastaturbefehle auf dieser Seite

Alt + a = Datei hinzufiigen
Entf = Ausgewéhlte Dateien entfernen

Alt + t = Fokus in die Tabelle setzen

5.7.2 Schlissel wahlen

Auf dieser Dialogseite kbnnen Sie den privaten Schlissel wahlen, mit dem Sie die Dateien
entschlisseln wollen. Sollten Sie Uber mehrere Keystores verfliigen und verschiedenen
Geschéftspartnern unterschiedliche 6ffentliche Schliissel geschickt haben, missen Sie an
dieser Stelle wissen, mit welchem 6ffentlichen Schlissel die Dateien verschliisselt wurden,
damit Sie den richtigen privaten Schllissel auswéahlen kénnen.

W Schiissel aus Datei laden: Wenn Sie einen privaten Schlussel aus einer Datei
laden wollen, klicken Sie auf dieses Symbol und navigieren Sie an die Stelle im
Dateisystem, an der dieser Schlissel abgelegt ist. Es muss ein Keystore geladen
werden, dessen Dateiname mit dem Suffix .p12 oder .pfx endet. Ein Keystore enthalt
ein Zertifikat und das bendétigte Schlisselpaar fiur die asymmetrische Ver- und
Entschlisselung. Lesen Sie dazu auch das Kapitel 8.7 Uber asymmetrische
Verschlisselung.

=) Signaturkarte: Diese Auswahl wird nur angezeigt, wenn Sie einen Kartenleser
angeschlossen und eine Signaturkarte eingelegt haben. Unter diesem Symbol steht
der Name des Kartenlesers, der vom Governikus Signer erkannt wurde. Sie kdnnen bis
zu 10 Kartenleser anschlieBen. Sollten Sie weitere Kartenleser anschlieRen wollen,
lesen Sie zuvor die mitgelieferten Dokumente zu den Systemvoraussetzungen. Auf
einer Signaturkarte befindet sich auch ein Verschlisselungszertifikat. Wahlen Sie hier
die Signaturkarte aus, damit Sie den darauf enthaltenen privaten Schlussel zum
Entschlisseln benutzen kdnnen.

Wenn Sie einen Schliissel ausgewahlt haben, wird im darunter liegenden Dialogabschnitt der
Schlissel angezeigt. In einem Keystore oder auf einer Signaturkarte kénnen mehrere
Schlissel enthalten sein. Wenn dies so ist, missen Sie einen Schlissel durch Anklicken in
der Liste auswéahlen. Sie durfen nur einen Schlissel auswahlen.
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J} Der angezeigte oder ausgewahlte Schlussel gehort zu einem Zertifikat, das Sie Uber das
Lupensymbol anzeigen kdnnen. Sie kdnnen die Zertifikatsanzeige entweder mit dem OK

Button %< beenden oder mit dem "Speichern" Button als Datei abspeichern. Uber den

Button E konnen Sie direkt eine Online-Prifung des Zertifikats durchfihren. Das
Prufprotokoll wird in einem separaten Fenster angezeigt.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kbnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zukinftig beim Entschlisseln Uber die
blauen Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

Tastaturbefehle auf dieser Seite

Alt + z = Das gewahlte Zertifikat wird angezeigt.

5.7.3 Zielverzeichnis wéahlen

Das Auswahlen eines Zielverzeichnisses ist im Kapitel 5.3.3 erklart. Im Zielverzeichnis
werden die entschliisselten Dateien abgelegt.

Sollen verschlisselte ZIP-Archive im Zielverzeichnis direkt entpackt werden?

e Ja/Nein: Sollten Sie eine ZIP-Archivdatei entschlisseln, kénnen Sie Uber diese Option
steuern, ob diese ZIP-Archivdatei nach dem Entschlisseln entpackt werden soll. Ist
diese Option ausgewadhlt, wird im Zielverzeichnis fir jedes entschliisselte ZIP-Archiv
ein gleichnamiges Unterverzeichnis angelegt und der Inhalt des Archivs darin entpackt.

Standardeinstellung

Wie im Kapitel 5.3 erklart, kdnnen Sie die auf dieser Dialogseite vorgenommen Einstellungen
als Standardeinstellungen speichern. Wenn Sie zukinftig beim Entschlisseln Uber die
blauen Navigationspfeile rechts unten navigieren, wird diese Seite nicht mehr angezeigt.

Tastaturbefehle auf dieser Seite
e Alt + g = Button "Quellverzeichnis nutzen"

e Alt + z = Button "Zielverzeichnis wahlen"
5.7.4 Entschlisseln

Auf dieser letzten Dialogseite der Funktion Entschliisseln werden die Dateien, die Sie zum
Entschlisseln ausgewahlt haben, aufgelistet. Das Entschliisseln starten Sie mit dem
Entschlisseln-Button unten auf der Seite.

Die Listendarstellung
Die Zeilen in der Listendarstellung haben die folgenden Spalten:

e Datei: Zeigt den Namen der Datei an, die Sie zur Entschliisselung ausgewéhlt haben.
Wenn Sie den Mauszeiger lUber den Dateinamen legen, wird der vollstandige Pfad
angezeigt.

e Status: Diese Spalte zeigt den Verarbeitungsstatus der Datei an. Diese Meldungen
werden angegeben:

- Neu: die Datei wurde noch nicht verarbeitet.
- In Arbeit: die Verarbeitung wird gerade durchgefihrt.

- Entpackt: Wenn Sie auf der Dialogseite "Zielverzeichnis wahlen" die Option zum
Entpacken von Archivdateien angeklickt haben, wird die Archivdatei hier verarbeitet.
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Dabei entsteht die Archivdatei selbst im Zielverzeichnis und bekommt den Status
"Entpackt".

- Fertig: die Verarbeitung ist abgeschlossen.

- Fehler: bei der Verarbeitung ist ein Fehler aufgetreten. Wenn Sie mit der Maus auf
diesen Status zeigen, wird in einem Tooltip die Fehlerursache angezeigt.

e Ergebnisdatei: Das Ergebnis des Entschliisselns ist die originale Datei. Wenn Sie auf
der Dialogseite "Zielverzeichnis wéhlen" die Option zum Entpacken von Archivdateien
angeklickt haben, wird die Archivdatei im Zielverzeichnis entschlusselt, siehe Status
"Entpackt". Nach dem Entschlisseln wird ein Unterverzeichnis angelegt, das
denselben Namen hat wie die Archivdatei. In dieses Unterverzeichnis wird die
Archivdatei entpackt. Nach dem Entpacken wird das neu angelegte Unterverzeichnis in
der Listendarstellung mit dem Status "Fertig" angezeigt.

e 4 : Uber dieses Symbol wird die unter "Ergebnisdatei" aufgefiihrte Datei angezeigt,
wie in Kapitel 9.2 erklart.

Dateien mit folgendem Programm weiterverarbeiten

Wenn Sie diese Option wahlen, kénnen Sie in der darunter liegenden Auswabhlliste ein
Programm auswéhlen, mit dem die entschliisselten Dateien weiterverarbeitet werden sollen.
Das ausgewahlte Programm wird direkt mit den entschliisselten Dateien aufgerufen. Wenn
die Option nicht gewahlt ist, ist die Auswabhlliste ausgegraut. Die Auswabhlliste zeigt alle
Programme an, die Sie im Dialog Einstellungen in der Registerkarte Anwendungen
konfiguriert haben.

Hinweis: Sie konnen diese Option auch noch nach der Verarbeitung
der Dateien auswahlen. Klicken Sie dann nach der Auswahl des

Nachfolgeprogramms auf das |;"Symbol, um die Ausfuhrung zu
starten.

Achtung: Es werden alle Ergebnisdateien an das Nachfolgeprogramm
Ubergeben.

Ergebnisdatei vorhanden

Wenn beim Erstellen der Ergebnisdatei bemerkt wird, dass eine Datei mit gleichem Namen
im Zielverzeichnis bereits vorhanden ist, wird der Dialog "Datei vorhanden" angezeigt. Sie
haben hier die Mdglichkeit, eine Auswahl zu treffen. Sie kbnnen die Datei Uberschreiben
oder umbenennen lassen. Beim Umbenennen wird der Datei das aktuelle Datum im
Dateinamen vorangestellt. Sie kbnnen die Verarbeitung aber auch abbrechen.

Letzte Dialogseite der Funktion Entschlisseln

Auf der letzten Dialogseite der Funktion Entschlisseln wird unterhalb der Dateiliste die
Auswahl des Nachfolgeprogramms angezeigt. Klicken Sie auf den Entschlisseln-Button, um
den Prozess zu starten.
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Datei Extras Hilfe

=10l x|

Entschliisseln o
Entschliisseln
0 Dateiauswahl Dig entschlisselten und ggf. entpackten Dateien werden in dem angegebenen Zielvarzeichnis
gespeichart.
Datei Status Ergebnisdatei |
g schlissel wahlen j._ 1_beispiel txt.p7m IZ' “Signer\Signer .. yh\1_beispiel.tut .
§.| 2_beispiel txt.p7m Fertig D:‘\Signer\Signer .. y"2_beispiel.txt [E=Y
I _L 3_beispiel txt.p7m In Arb...
e Zielverzeichnis §.|4_beispiel txt.p7m Meu
I wahlen _L 5_beispiel txt.p7m Meu
|
1S Entschlisseln

[] ateien mit falgendam Programm weiterverarbeiten

Gouernikus Entschlisseln

h_ Signer Q%) Hilfe |

| Entschliisselung

)¢

Abbildung 24: Letzte Dialogseite der Funktion Entschlisseln

Tastaturbefehle auf dieser Seite
e Alt +t = Fokus in die Tabelle setzen

e Alt + Enter = Button "Entschlisseln"
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6 Freischalten/PIN andern

Mit der Funktion "Freischalten/PIN &andern" besteht die Mdglichkeit, Ihre Signaturkarte
freizuschalten oder eine neue PIN zu vergeben. Sie erreichen die Funktion Uber das Menl
"Extras", siehe auch Kapitel 5.1. Nach Auswahl der Funktion wird zunachst das folgende
Hinweisfenster angezeigt.

Freischaltung / PIN-Anderung der Signaturkarte il

Hinweis
Die Funktion "Freischaltung f PIN-&nderung der Signaturkarte”
unterstitzt derzeit nur die "PKS-Signaturkarte Metkey 3.0 dear
Telesec,

Freischalten

Eine Freischaltung Ihrer Signaturkarte ist zwingend erforderlich,
um rechtsverbindlich signieren zu kinnen, Wurde die
automatische Kontrolle des Transportsiegels der Signaturkarte
erfolareich durchgefuhrt, kinnen Sie Gber die Schaltflache
"Freischalten"die Freischaltung durchfihren.

Die Freischaltung erfolgt in drei Schritten.

L. ¥aontrollieren Sie bitte in dem Dialog, ob die &ngaben Thres
Zertifikates korrekt sind.

= Vergeben Sie Ihre geheime PIN. Bitte beachten Sie auch
die unten stehenden Hinweise zu der PIN. (Das Fald
"Eingabe der alten PIN" muss bei einer PKS-Signaturkarte
Hetkey 3.0 der TeleSeac fref bleiben).

3. senden Sie bitte abschlieBend die Empfangshestatigung
andas zustandige Trustcenter zurlick, damit Ihr
Signaturzertifikatdaort im Verzeichnisdienst zum abruf
freigeschaltet wird.

Erganzende Hinweise zu den Punkten 1 bis 3 kiinnen Sie der Hilfe
digser anwendung entnehmean. Klicken Sie hierzu einfach auf das
unten rechts stehende "?" in diesem Fenster,

PIN dandern

Mit der Funlktion PIN-Anderung kiinnen Sie Ihre bisherige PIN
dndern und eine neus PIN selber festlzgen.

Bitte beachten Sie, dass diese

o
o

rnur aus Zahlen bastehen (numerischa PIN]), und

mindastans & Ziffern bzw, maximal 8 Ziffern lang sein darf,

© (X &

Hilfe

Abbildung 25: Hinweisfenster und weiterfiihrende Informationen
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Uber die Schaltflache @‘ konnen Sie in das Fenster zur Freischaltung der auf lhrer
Signaturkarte vorhandenen Schliissel wechseln. Beachten Sie auch die im folgenden Kapitel
beschriebenen ergénzenden Informationen zu den Punkten 1 bis 3 des Hinweisfensters.

6.1 Freischalten

Bitte beachten Sie fiir das Freischalten und PIN &ndern diese Hinweise:

e Hinweis zum Freischalten: Bitte beachten Sie, dass die Signaturkarte aus
technischen Griinden nur Uber lhre Rechnertastatur freigeschaltet werden kann. Fur
den SigG-konformen Gebrauch Ihrer Signaturkarte missen Sie nach erfolgreichem
Freischalten lhre PIN Uber das PIN-Pad Ihres Kartenlesers &ndern (vgl. nachfolgenden
Hinweis zum Andern der PIN). Zurzeit wird die Freischaltung nur fur Signaturkarten der
TeleSec unterstiitzt.

e Hinweis zum Andern der PIN: Bitte beachten Sie, dass eine SigG-konforme PIN-
Anderung Uber das PIN-Pad Ihres Kartenlesers erfolgen muss. Zurzeit werden fur die
PIN-Anderung tiber das PIN-Pad nur die Chipkartenlesegerate der CyberJack® Familie
(PinPad und e-com) mit der Sicherheitsklasse 2 sowie 3 unterstitzt, ferner wird die
PIN-Anderung nur fiir Signaturkarten der TeleSec unterstiitzt.

Hinweis: Aktuell wird lediglich die "PKS Signaturkarte Netkey 3.0" der
TeleSec unterstutzt. Fur die Ausfuhrung der Funktion "Freischalten/PIN
andern" mit anderen als den unterstitzten Signaturkarten Gbernimmt
die bremen online services GmbH & Co. KG weder eine Gewéhrleis-
tung noch Support. Fur Freischaltungsinformationen zu lhrer Karte
wenden Sie sich bitte an den Herausgeber der Signaturkarte.

=

Ihre Signaturkarte wurde vom Trustcenter der TeleSec mit einem elektronischen Siegel
ausgeliefert. Dieses Verfahren wird als NullPIN-Verfahren bezeichnet. Wie jedes
herkdmmliche Siegel verhindert auch dieses Siegel nicht den Zugriff auf Ihre Karte,
ermdglicht aber eine verlassliche Kontrolle der Unversehrtheit der Karte. Der Signer erkennt
die NullPIN und fordert den Karteninhaber zur Eingabe einer eigenen PIN auf. Dieser
Vorgang ist ein Teil der "Freischaltung” Ihrer PKS-Signaturkarte.

Erscheint die Schaltflache "Schliissel Freischalten" nicht, ist die NullPIN nicht mehr gesetzt
und es wurde bereits eine geheime PIN vergeben. Dieses ist ein sicheres Indiz dafirr, dass
die Signaturkarte bereits benutzt wurde. Sollten Sie als Karteninhaber keine PIN vergeben
haben, missen Sie davon ausgehen, dass die Signaturkarte bereits von einer anderen
Person benutzt wurde.

Senden Sie in diesem Fall bitte umgehend die Signaturkarte mit der Empfangsbestéatigung
an die TeleSec zurick. Verwenden Sie dafir das im Anschreiben der TeleSec beiliegende
Formblatt "Empfangsbestatigung".

Wurde das elektronische Siegel, also die NullPIN, korrekt erkannt, wird der Button "Schlissel
freischalten" benutzbar, der zuvor ausgegraut ist.
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Freischaltung / PIN-Anderung der Signaturkarte El

Achtung

Halten Sie Ihre PIN unbedingt geheim und notieren Sie Ihre PIN
niemals auf Thrar elektronischen Signaturkarte,

Hinweis zum Freischalten:

Bitte beachten Sie, dass die Signaturkarte nur Ober Ihre
Rechnertastatur frei geschaltet werden kann. Fir den
SigG-konformen Gebrauch Ihrer Signaturkarte missen Sie nach
erfolgraichem Freischaltan Ihre PIM Uber das PIN-Fad Thres
Kartenlesers andern.

Hinweis zum PIN-Andern:

Bitte beachten Sie, dass sine SigG-konforme PIN-&nderung tber
das PIN-Fad Ihres Kartenlesers erfolgen muss, Zurzeit werden fur
die PIN-Anderung Uber das PIN-Pad nur die
Chipkartenlesegerataeder Cyberlack® Familie (PinPad und e-com)
mit der Sicherheitsklasse zwei sowie drei unterstl tzt,

Freischalten / PIN Andern

Speicherort des Schlizsels

¢ i

REINER SCT cyberJack pinpad/e-com USE 52-1D-0

Schliisselauswahl

& &

Signer(1) Signer(2)
Verschliisselung  Authentisierung

PIN andern Schliizzel freischalten

o e ®

Hilfe

Abbildung 26 Freischaltung der verschiedenen auf der Karte vorhandenen Schlissel

Klicken Sie auf die Schaltflache "Schlissel Freischalten". Der Dialog "Schlissel freischalten”
hat denselben Aufbau wie der Dialog "PIN &ndern”, der im Kapitel 6.2 erklart ist. Beachten
Sie bitte die folgenden erganzenden Informationen.

Schritt 1;

Kontrollieren Sie bitte im Dialogfenster Freischalten/PIN &ndern zunéchst die Angaben in
Ihrem Signaturzertifikat. Sollten die Angaben nicht korrekt sein, senden Sie bitte umgehend
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die Signaturkarte mit der Empfangsbestatigung an die TeleSec zurlick. Verwenden Sie dafir
das im Anschreiben der TeleSec beiliegende Formblatt "Empfangsbestatigung”.

Schritt 2:

Vergeben Sie nun bitte eine vorlaufige PIN, indem Sie die PIN unter "Eingabe der neuen
PIN" eintragen und den Dialog Uber die Schaltflache "OK" beenden. Vergeben Sie
anschliel3end Uber die Funktion "PIN &ndern" lhre endgiltige personliche geheime PIN Uber
das PIN-Pad lhres Kartenlesers.

Bitte beachten Sie dabei die folgenden Hinweise:

e Die PIN darf nur aus Ziffern bestehen (numerische PIN), damit Sie die PIN Uber
Ihren Kartenleser mit PIN-Pad eingeben kénnen.

¢ Die PIN muss mindestens 6 Ziffern und darf maximal 8 Ziffern lang sein.

e Halten Sie lhre PIN unbedingt geheim. Notieren Sie lhre PIN niemals auf lhrer
elektronischen Signaturkarte. Beachten Sie auch die entsprechenden Hinweise
Ihres Zertifizierungsdienstanbieters.

Ergédnzender Hinweis: Lassen Sie in diesem Dialogfenster bitte das
Feld "Eingabe der alten PIN (falls vorhanden)" frei. Der Signer erkennt
automatisch die vorhandene, so genannte NullPIN. Sie missen
lediglich in den dafiir vorgesehenen Feldern lhre neue PIN vergeben.
= Handelt es sich bei der von Ihnen verwendeten Karte nicht um eine
PKS-Signaturkarte Netkey 3.0 der TeleSec, haben Sie die Méglichkeit
im Feld "Eingabe der alten PIN" Ihre Transport-PIN einzutragen.

Schritt 3;

Bevor Sie mit lhrer Signaturkarte rechtsverbindlich signieren kdnnen, ist abschliel3end die
Freischaltung lhres Signaturzertifikats zwingend erforderlich. Erst nach dieser Freischaltung
kann der Status lhres Signaturzertifikates (=gultig), vom Empfanger online im Verzeichnis-
dienst Gberpruft werden.

Die Freischaltung des Signaturzertifikats geschieht im zustéandigen Trustcenter, z. B. der
TeleSec, nach Eingang der ausgefillten und unterschriebenen Empfangsbestatigung und
einer Kopie Ihres PKS-Auftrags.

Erklaren Sie bitte auf dem beiliegenden Formblatt "Empfangsbestéatigung”,
e dass Sie die Schritte 1 und 2 erfolgreich durchgefihrt haben und

e dass Sie Ihre Signaturkarte erst dann benutzen werden, wenn Ihr Signaturzertifikat
als gultiges Zertifikat im Verzeichnisdienst des Trustcenters gefuhrt wird.

e Unterschreiben Sie bitte die Erklarung (so wie auf lnrem PKS-Antrag).

e Senden Sie bitte abschlieBend die ausgefillte und unterschriebene
Empfangsbestatigung mit einer Kopie Ihres PKS-Auftrags an das Trustcenter.

6.2 PIN andern

Wenn lhre Karte bereits freigeschaltet wurde, haben Sie mit dieser Funktion die Mdglichkeit,
die vergebene PIN zu andern. Der Governikus Signer erkennt automatisch, ob lhre Karte
bereits freigeschaltet wurde. Dementsprechend sind die Eintrage "Freischalten" oder "PIN
andern" aktiv oder ausgegraut. Benutzen Sie die Schaltflache "PIN andern", um in den
Anderungsdialog zu gelangen.
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Hinweis: Aktuell wird lediglich die "PKS Signaturkarte Netkey 3.0" der
TeleSec unterstitzt. Fur die Ausfiihrung der Funktion "Freischalten/PIN
andern" mit anderen als den unterstitzten Signaturkarten tbernimmt
die bremen online services GmbH & Co. KG weder eine Gewahrleis-
= tung noch Support. Fir Freischaltungsinformationen zu lhrer Karte
wenden Sie sich bitte an den Herausgeber der Signaturkarte.

6.3 Dialogfenster PIN &ndern

Verwenden Sie einen Kartenleser der Klasse 1 (ohne PIN-Pad) oder haben Sie im Dialog
"Einstellungen” die Option "Ausschlie3lich Tastatureingabe" ausgewahlt, erfolgt die Eingabe
Uber die Tastatur Ihres Rechners und Uber das im Folgenden abgebildete Dialogfenster.
Bitte beachten Sie hierbei, dass die Verwendung der PC-Tastatur fiir die PIN-Anderung nicht

SigG konform ist.

Signatur-PIN-Anderung x|

Zertifikat

Inhaber Wall, Andreas
Herausgeher Deutsche Telekom AG
Giiltig bis 28.05.2011 11:58:06
Signaturniveau Qualifiziert mit Anbieterakkreditierung

fur die Karte im Kartenleser "OMNIKEY CardMan 2020 0 (SHARED)"

Verbleibende Versuche fir die Signatur-PIN-Eingabe: 3

Eingabe der alten PIN (wenn vorhanden)

Alte PIN fir das Signaturzertifikat (wenn vorhanden):

Eingabe der neuen PIN

Meue PIN fir das Signaturzertifik at:

Wiederhaolen Sie die neue PIN fir das Signaturzertifikat:

[s] Abbrechen

Abbildung 27: Dialogfenster "PIN &ndern"
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Hinweis: Das Dialogfenster wird nur dargestellt, wenn die sichere
Eingabe Uber das Tastaturfeld des Kartenlesers deaktiviert ist oder Sie
einen Kartenleser der Sicherheitsklasse 1 verwenden sowie
grundsatzlich fur die Funktion "Freischalten”.

Wenn Sie einen Kartenleser der Klasse 2 oder 3 verwenden, wird der
Dialog Uber das Display lhres Kartenlesers bzw. dber ein
kartenleserspezifisches Dialogfenster gefihrt.

Die Felder haben folgende Bedeutung (in Abh&angigkeit der zuvor gewahlten Funktion):

o Zertifikat: Darstellung des aktuellen Zertifikats, auf das sich der Vorgang bezieht.
Durch Anklicken von "Details" werden weitere Informationen zu diesem Zertifikat

angezeigt.

e Eingabe der alten PIN: Sofern Sie eine PKS-Signaturkarte Netkey 3.0 der TeleSec
freischalten, lassen Sie dieses Feld bitte leer. Fiir eine PIN-Anderung geben Sie hier
bitte Ihre bisherige PIN ein

e Eingabe der neuen PIN: Eingabefeld fir die neue PIN und Eingabefeld fur die
Wiederholung der neuen PIN. Vergeben Sie im ersten Feld die neue PIN fur lhren
Schlissel und bestdtigen Sie lhre Eingabe anschlieBend durch Wiederholung
derselben PIN im zweiten Feld.
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7 Zusatzliche Funktionen der Professional Edition

Die Professional Edition des Governikus Signer bietet gegeniiber der Basic Edition des
Governikus Signer zuséatzliche Funktionen, die nachfolgend beschrieben werden.

7.1 Anbringen externer Zeitstempel

Die Professional Edition des Governikus Signer bietet im Rahmen der Signaturerstellung die
Option, an der Signatur einen qualifizierten Zeitstempel anzubringen.

Qualifizierte Zeitstempel kbnnen nur akkreditierte Zeitstempeldienstanbieter ausstellen. Der
Dienstanbieter bestétigt mit einem qualifizierten Zeitstempel rechtsguiltig, dass eine Datei zu
dem angegebenen Zeitpunkt vorgelegen hat. Der Governikus Signer lasst den Zeitstempel
immer fir die Signaturdatei erstellen. Eine Erlauterung zum Zeitstempel finden Sie im Kapitel
8.8.

Der Governikus Signer fordert die Zeitstempel nicht direkt bei den Zeitstempel-
dienstanbietern an, sondern greift auf einen Zeitstempelserver zurlick. Dieser Zeitstempel-
server ist Bestandteil von Governikus und muss lhnen von lhrem Governikus Betreiber
bereitgestellt werden. Wenn |hr Governikus Betreiber einen Vertrag mit einem Zeitstempel-
dienstanbieter abgeschlossen hat, liefert der Governikus Server einen qualifizierten Zeit-
stempel flr Ihre elektronische Signatur.

Der Zeitstempel wird immer in einer separaten Datei abgelegt und bezieht sich immer auf die
Signaturdatei, also diejenige Datei, die die Signatur enthalt, und richtet sich nicht nach dem
signierten Inhalt.

7.1.1 Einstellungen Zeitstempel

Die Professional Edition des Governikus Signer enthélt im Dialog "Einstellungen" eine
zuséatzliche Registerkarte "Zeitstempel”. Hier kbnnen Sie eine Verbindung zum Zeitstempel-
server eines Governikus Servers konfigurieren. Die Verbindungsdaten zum Governikus
Server erfragen Sie bitte bei Inrem Governikus Betreiber. Fillen Sie die Felder wie folgt aus:

e Servername: Geben Sie hier den Namen oder die IP-Adresse des Governikus Servers
an, beispielsweise www_example.com oder 127.0.0.1.

Port: Geben Sie hier die Nummer des Ports an, tiber den die Kommunikation mit dem
Governikus Server durchgefuhrt wird. Fur gewohnlich ist dies Port 80.

Pfad: Der Pfad bezieht sich auf die genaue Adresse auf dem Governikus Server. Er
fangt mit einem Schréagstrich an, beispielsweise:

- /gov2core/services/Gov2CoreService

Login/Passwort: Falls eine Authentifizierung fur den Governikus Server benétigt wird,
geben Sie hier Login und Passwort an. Bitte beachten Sie, dass GroR3- und
Kleinschreibung unterschieden wird.

OperationID: Der hier bendtigte Wert wird lhnen vom Governikus Betreiber
zugewiesen. Die OperationID weist den Governikus Server an, bestimmte Instruktionen
auszufiihren. In diesem Fall wird eine Systemzeit zuriickgeliefert oder eine signierte
Zeit von einem Zeitstempeldienstanbieter, wenn dies vom Governikus Betreiber so
eingestellt wurde. Der Wert ist beispielsweise internal TimeStamp001.
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o SystemlID: Der hier benétigte Wert wird Thnen vom Governikus Betreiber zugewiesen.
Die SystemID wird vom Governikus Betreiber eingerichtet, um bestimmte Dienste des
Governikus Servers einer ausgewahlten Gruppe von Anwendern zuzuweisen. Der Wert
ist beispielsweise systemid19923.

e Proxy-Einstellungen verwenden: Sollte der Rechner, auf dem Sie den Governikus
Signer betreiben, durch einen Proxy geschitzt sein, dann wahlen Sie hier die
Checkbox aus. Der Proxy-Server wird auf der Registerkarte Netzwerk konfiguriert.

Die nachste Abbildung zeigt die Registerkarte Zeitstempel.
x|

(] Angemein | [] Anwendungen | [§ Verifikation | [# Zeitstempel | W& NetSigner | @ Netzwerk | % Reset |

Zeitstempelserver

Servername: |www.examp|e.cum |

Paort: 8080

Pfad: |_.-"gu:uv2u:c:|'e_.-"se|'vices,.-"Gov 2CoreService |

Login: | |

Passwort: | |

Operation-1D: |interna|TimeStamp[][]1 |

System-ID: [systemid19923 |

Proxy-Einstellungen verwenden: [ ]

t'?d’) Hilfe @’ @

Speichern Abbrechen

Abbildung 28: Registerkarte Zeitstempel
7.1.2 Zeitstempel anbringen

Das Anfordern und Anbringen von Zeitstempeln ist nur im Rahmen der Signaturerstellung
mdglich. Im Dialog Signieren kdnnen Sie auf der Dialogseite Optionen entscheiden, ob Sie
der elektronisch signierten Datei einen externen Zeitstempel hinzufiigen wollen. Sie kénnen
die Checkbox auswahlen:

e Ja: Wenn Sie lhrer elektronischen Signatur einen externen Zeitstempel hinzufiigen
wollen, muss ein Zeitstempelserver konfiguriert sein. Die Konfiguration erreichen Sie
Uber den Link "Zeitstempelserver festlegen” am rechten Rand dieses Dialogabschnitts.
Uber diesen Link wird der Dialog Einstellungen mit der Registerkarte Zeitstempel
aufgerufen, der im vorausgegangenen Kapitel erklart ist. Unabhangig vom gewahlten
Signaturformat (siehe Dialogabschnitt oben) wird damit zu jeder erstellten
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Signaturdatei ein elektronisch signierter Zeitstempel angefordert, der in einer eigenen
Datei zurtickgeliefert wird. Diese Datei hat den Suffix .tsp. Fordern Sie beispielsweise
fur die Signatur der Datei beispiel .doc einen externen Zeitstempel an, so hat die
Datei mit dem Zeitstempel den Namen beispiel.doc.p7s.tsp (fur Signaturformat
PKCS#7 detached und enveloped). Diese Datei lasst sich nur zusammen mit der
Signaturdatei (beispiel .doc.p7s) verifizieren. Signieren Sie beispielsweise die Datei
beispiel .pdf im Format PDF-Inline (siehe oben), erhalten Sie die Datei
beispiel_signed.pdf und die zugehorige Zeitstempeldatei
beispiel_signed.pdf.tsp.

¢ Nein: Wenn Sie keinen externen Zeitstempel anbringen méchten.

7.2 Multisignaturen tUber Governikus NetSigner erstellen

Die Professional des Edition Governikus Signer bietet die Moglichkeit, einen Governikus
NetSigner fir die Erstellung von Signaturen zu nutzen. Uber den Governikus NetSigner
Server konnen Signaturen nach dem Multisign-Verfahren (umgangssprachlich auch
"Massensignaturen” genannt) erstellt werden. Mit so genannten Multisignaturkarten (vgl.
Dokument "Unterstutzte elektronische Signaturkarten™) konnen, unter den im nachfolgenden
Kapitel erlauterten Voraussetzungen, mit einer einmaligen Eingabe der Signatur-PIN groR3e
Mengen von elektronischen Signaturen angebracht werden. Die Menge an Signaturen pro
PIN-Eingabe wird auf dem NetSigner in Form eines benutzerbezogenen Mengen- oder
Zeitkontingents bestimmt. Sie ist aber nicht - wie bei den "Stapelsignaturkarten” (vgl.
Dokument "Unterstltzte elektronische Signaturkarten™) - durch die Signaturkarte begrenzt.

Mogliche Einsatzgebiete sind:

e die manuelle Erstellung groRBer Mengen von Signaturen (kein automatisiertes
Verfahren)

e eine rdumliche Trennung zwischen Nutzerarbeitsplatz und Signaturinfrastruktur (z. B.
Verwendung des Governikus Signer an einem Scan-Arbeitsplatz, wahrend der
NetSigner samt Multisignaturkarte in einem Server-Raum untergebracht ist).

Achtung: Beachten Sie unbedingt die im nachfolgenden Kapitel 7.2.1
erlauterten Auflagen bei der Erstellung von Multisignaturen.

7.2.1 Auflagen zur Erstellung von Multisignaturen

Unter Verwendung einer Multisignaturkarte kdnnen eine sehr gro3e Menge an Signaturen
mit nur einer einzigen PIN-Eingabe erstellt werden. Der Governikus NetSigner Server
unterstutzt die Verwendung von Multisignaturkarten. Sogar die gleichzeitige Nutzung
mehrere Multisignaturkarten ist mdglich.

Diese Mdoglichkeiten der Massenverarbeitung ergibt aber auch ein deutlicher hoéheres
Schadenspotenzial im Falle eines Missbrauchs. Daher bestehen fir die Verwendung von
Multisignaturkarten besondere Auflagen hinsichtlich des Schutzes vor Missbrauch.
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Hinweis: Beachten Sie bitte, dass fir die Verwendung Multisignatur-
karten besondere Auflagen hinsichtlich des Schutzes vor Missbrauch
bestehen.

= Lesen Sie hierzu die FAQ 18 und 18a auf den Internetseiten des
Sachgebietes "Qualifizierte elektronische Signatur” der Bundesnetz-
agentur.

"Alleinige Kontrolle"

Wird der Governikus Signer unter Verwendung des Governikus NetSigner zur
Signaturerstellung verwendet, ist unbedingt die alleinige Kontrolle des Signaturschlissel-
Inhabers Uber die Signaturerstellung sicherzustellen. Das bedeutet, dass die Software
Governikus Signer in diesem Fall nur durch den Signaturschlissel-Inhaber genutzt werden
darf. Der Signaturschlissel-Inhaber richtet sich auf dem Governikus NetSigner ein
Signaturkontingent (Mengen- oder Zeitkontingent) ein, gibt am Kartenleser die Signatur-PIN
ein und kann dieses Kontingent tber den Governikus Signer nutzen. Der Governikus Signer
muss jedoch nicht in unmittelbarer Nahe zu dem Governikus NetSigner betrieben werden.

"Individualsignatur"

Der Hintergrund fir die strenge Handhabung der "alleinigen Kontrolle" liegt darin begriindet,
dass der Governikus Signer ausschlielich auf die Erstellung von Individualsignaturen (vgl.
FAQ 18 der Bundesnetzagentur) ausgelegt ist.

Der Governikus Signer erlaubt es grundsétzlich, einen Stapel von beliebigen Dokumenten
zusammenzustellen und dem Governikus NetSigner zur Signierung zuzufiihren. Der
Signaturschlisselinhaber hat hierbei die Pflicht, vor der Signaturerstellung "unterschiedliche
Vorgange einzeln zu lesen” (vgl. FAQ 18 der Bundesnetzagentur). Im Rahmen der Stapel-
verarbeitung stellt der Governikus Signer sicher, dass bereits eingesehene Dokumente nicht
unbemerkt verandert werden kdnnen, sodass auch eine grof3e Anzahl von Dokumenten bzw.
die Dokumente Uber einen gréReren Zeitraum hinweg eingesehen werden kénnen, bevor
abschliel3end der Signaturvorgang gestartet wird.

Nur wenn der Signaturschlisselinhaber sicherstellt, dass es sich um "eine grof3e Anzahl
praktisch gleicher Vorgange" - z. B. Rechnungen - handelt (vgl. FAQ 18 der Bundes-
netzagentur), ist ein Signieren ohne explizites Einsehen der zu signierenden Dokumente im
Sinne des Signaturgesetzes vertretbar. Eine automatische Zufihrung von Dokumenten zur
Signierung bietet der Governikus Signer nicht.

Schutz gegen Missbrauch

Wird der Governikus Signer unter Verwendung des Governikus NetSigner zur Erstellung von
Multisignaturen verwendet, gelten die Auflagen des Governikus NetSigner auch fur den
Governikus Signer.

Die Anforderungen an einen "geschitzten Einsatzbereich (Regelfall/Standardlésung)”
hinsichtlich eines hohen Angriffspotenzials missen umgesetzt sein (vgl. Dokument
"Einheitliche Spezifizierung der Einsatzkomponenten fir Signaturanwendungskomponenten -
Arbeitsgrundlage  flr Entwickler/Hersteller ~ und Prif-/Bestatigungsstellen™ der
Bundesnetzagentur):

e Auflagen zur Anbindung an das Internet/Intranet. Netzwerkverbindungen sind so
abzusichern, dass Angriffe erkannt bzw. unterbunden werden - z. B. durch einen
geeignet konfigurierten Firewall, geeignete Absicherung der Kommunikationsstrecke
und durch die Verwendung geeigneter Anti-Viren-Programme;

e Auflagen zur Sicherheit der IT-Plattform und Programme: Es ist zu gewahrleisten,
dass von der Hardware, auf der der Governikus Signer betrieben wird, keine Angriffe
ausgehen. Insbesondere ist sicherzustellen, dass die auf dem eingesetzten
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Computer installierte Software nicht boswillig manipuliert oder verandert werden
kann, auf dem Computer keine Viren oder Trojanischen Pferde eingespielt werden
kénnen und die Hardware des Computers nicht unzuldssig verandert werden kann.

o Auflagen zum Schutz vor manuellem Zugriff: Die eingesetzte Hardware muss gegen
den manuellen Zugriff Unbefugter geschitzt werden, um direkte Manipulation an
Hard- oder Software zu verhindern. Es muss ein physischer Zugangsschutz durch
Aufstellung in einem separaten Bereich bzw. in einem geschlossenen und
abschliel3baren Schrank bestehen.

7.2.2 Einstellungen NetSigner

Die Professional Edition des Governikus Signer enthélt im Dialog "Einstellungen" eine
zusatzliche Registerkarte "NetSigner”. Hier konfigurieren Sie die Verbindung zum
Governikus NetSigner Server. Die Verbindungsdaten zum Governikus NetSigner Server
werden |hnen von lhrem Governikus Betreiber angegeben. Wenn Sie hier die
Verbindungsdaten zum Governikus NetSigner Server angeben und ein Zertifikat hochladen,
wird Ihnen der NetSigner im Dialog "Signieren" angezeigt, sodass Sie dort entscheiden
kénnen, ob Sie Dateien mit einem Softwarezertifikat, einer Signaturkarte oder Uber den
NetSigner signieren mochten. Diese Auswahl wird im Kapitel Signieren erklart. Fillen Sie die
Felder wie folgt aus:

e Servername: Geben Sie hier den Namen oder die IP-Adresse des Governikus
NetSigner Servers an, beispielsweise www.example.com oder 127.0.0.1.

e Port: Geben Sie hier die Nummer des Ports an, Uber den die Kommunikation mit dem
Governikus NetSigner Server durchgefuhrt wird.

o Pfad: Der Pfad bezieht sich auf die genaue Adresse auf dem Governikus NetSigner
Server, beispielsweise /gov2netsigner/services/FastNetSignerService.

e Login/Passwort: Der Governikus NetSigner Server verlangt eine Authentifizierung.
Geben Sie hier Login und Passwort an. Bitte beachten Sie, dass Grof3- und
Kleinschreibung unterschieden wird.

e OperationID: Der hier benétigte Wert wird lhnen vom Governikus Betreiber
zugewiesen. Die OperationID weist den Governikus Server an, bestimmte Instruktionen
auszufiihren. In diesem Fall soll ein Signaturauftrag an den NetSigner Ubergeben
werden.

e SystemlID: Der hier benétigte Wert wird Ihnen vom Governikus Betreiber zugewiesen.
Die SystemID wird vom Governikus Betreiber eingerichtet, um bestimmte Dienste des
Governikus Servers einer ausgewahlten Gruppe von Anwendern zuzuweisen.

¢ Rolle: Name der Rolle, die auf dem Governikus NetSigner Server verwendet wird.
Hinter dem Rollennamen verbergen sich beim Governikus NetSigner Server zum einen
die Zuordnung zu bestimmten Signaturkarten des NetSigner und zum anderen die
Zuordnung eines Kontingents an Signaturen. Am Governikus NetSigner Server sind
meistens mehrere Kartenleser angeschlossen. Diese befinden sich in einem
zugangsbeschrankten Bereich.

o Proxy-Einstellungen verwenden: Sollte der Rechner, auf dem Sie den Governikus
Signer betreiben, durch einen Proxy geschitzt sein, dann wahlen Sie hier die
Checkbox aus. Der Proxy-Server wird auf der Registerkarte Netzwerk konfiguriert.

o W Zertifikat fir Governikus NetSigner Server: Laden Sie uber den Button
"Zertifikat aus Datei laden" das Zertifikat, mit dem die Kommunikation zwischen dem
Governikus Signer und dem Governikus NetSigner Server abgesichert wird. Dieses
Zertifikat ist ein so genannter PKCS#12 Keystore, den Sie von Ihrem Governikus
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NetSigner Server-Betreiber erhalten. Die Datei muss die Endung .pl12 oder .pfx
haben.

p Zertifikat anzeigen: Uber diesen Button wird das Zertifikat in einem separaten Fenster
angezeigt. Dieser Button kann nur ausgewahlt werden, wenn ein Zertifikat geladen wurde.
Nachdem ein Zertifikat geladen wurde, ist dieser Button mit dem Namen des
Zertifikatsinhabers beschriftet. Die Zertifikatsanzeige kénnen Sie entweder mit dem OK

Button @ schliel3en oder das angezeigte Zertifikat mit dem "Speichern" Button F als Datei

abspeichern. Uber den Button ‘g kénnen Sie direkt eine Online-Prifung des Zertifikats
durchfihren. Das Prifprotokoll wird in einem separaten Fenster angezeigt. Die folgende
Abbildung zeigt die Registerkarte NetSigner.

Bl Governikus Signer Einstellungen ﬂ

([i] Aligemein | [] Anwendungen | [ Verifikation | [ Zeitstempe! W& NetSigner | @ Netzwerk | % Reset |

NetSigner Server

Servername: | |

FPart: ’73(;

Pfad: |gov2netsigner_-f'serviu:es,-f'FastNetSignerService |

Login: | |

Passwort: | |

Ralle: | |

OperationID: | |

SystemID: | |

Proxy-Einstellungen verwenden: []

Schlissel zur Authentisierung gegeniber dem Governikus NetSigner Server

w

Zertifikat anzeigen Schliissel aus Datei laden

(%) Hilfe @ @
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Abbildung 29: Registerkarte NetSigner
Tastaturbefehle auf dieser Seite
e Alt + z = das gewabhlte Zertifikat wird angezeigt.

e Alt + | = Zertifikat aus Datei laden
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7.2.3 Erstellung von Signaturen mit dem NetSigner

Die Erstellung von Signaturen mit dem NetSigner erfolgt analog der Erstellung von
Signaturen mit einer lokal angeschlossenen Stapelsignaturkarte (vgl. Kapitel 5.4).
Nachfolgend sind nur die Unterschiede erlautert.

Sofern Sie im Dialog Einstellungen in der Registerkarte NetSigner eine Verbindung zu einem
Governikus NetSigner Server konfiguriert haben und dazu ein Zertifikat hochgeladen haben,
steht lhnen auf der Dialogseite "Schlissel wahlen" unter "Speicherort des Schlissels"
folgende zusétzliche Auswahlmdglichkeit:

o Hi Governikus NetSigner nutzen: Zur Konfiguration des Governikus NetSigner
Server lesen Sie bitte das Kapitel 7.2.2. Wenn Sie diese Option wéahlen, werden Sie
zunachst nach der Authentisierungs-PIN fur das Zertifikat gefragt, das Sie fur die
Kommunikation mit dem NetSigner hinterlegt haben.

Nach Korrekter PIN-Eingabe kdnnen Sie einen Signaturschlussel auswahlen. Die zur
Auswahl stehenden Signaturschlissel missen lhnen auf dem Governikus NetSigner zur
Verfligung gestellt werden.

Den Signiervorgang starten Sie Uber den Button "Signieren" auf der letzten Dialogseite. Mit
jedem Start des Signiervorgangs werden Sie aufgefordert, die Authentisierungs-PIN fiur die
Kommunikation mit dem NetSigner einzugeben. Nach Eingabe der korrekten PIN werden
alle in der Liste aufgefuihrten Dateien ohne weitere PIN-Abfrage signiert.

Voraussetzung ist, dass lhnen auf dem Governikus NetSigner ein Signaturkontingent in
ausreichender GroRe eingerichtet und freigegeben wurde und auf der sicheren
Signaturerstellungseinheit (SSEE - Kombination aus Signaturkarte und Kartenleser) die
korrekte Signatur-PIN eingegeben wurde.
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8 Erlauterungen

Im Folgenden werden die Begriffe und Hintergrinde erlautert, die im Kontext des Governikus
Signer wichtig sind. Mit den Erlauterungen soll das Verstandnis der zur Verfligung gestellten
Funktionalitaten vertieft werden. Die Definitionen und Erklarungen in diesem Kapitel erheben
keinen Anspruch auf Vollstandigkeit und ersetzen keine rechtliche Beratung.

Die Erklarungen in diesem Kapitel sind alphabetisch geordnet, da es wegen der
unterschiedlichen Benutzungsszenarien des Governikus Signer keine immer zutreffende,
logische Reihenfolge geben kann.

8.1 Authentifizierung und Authentisierung

Diese beiden Begriffe bedeuten im Deutschen tatsachlich unterschiedliche Vorgange. Im
Englischen gibt es dafur nur einen Begriff - Authentication.

Authentifizierung

Authentifizierung ist der Nachweis der Berechtigung. So ist es beispielsweise Ublich, sich
gegeniber geschitzten Rechnersystemen mit Login und Passwort zu authentifizieren.

Authentisierung

Authentisierung ist der Nachweis der ldentitat, beispielsweise mit einem Pass gegeniuber
Behotrden. Bei einer Datei, die elektronisch mit einer Signaturkarte signiert wurde, ist so
nachweisbar, wer diese Signatur angebracht hat.

8.2 Elektronische Signatur

Eine elektronische Signatur bezieht sich immer auf genau eine Datei. Sie kann in der Datei
selbst enthalten sein oder als zusétzliche Datei erstellt werden. Die elektronische Signatur
fur Dateien ist mit einem Siegel vergleichbar, mit dem die Unversehrtheit von Dingen oder
Behaltern beglaubigt wird. Bei elektronischen Signaturen werden die folgenden vier Typen
unterschieden, von denen nur die beiden letzten rechtlich einer eigenhandigen Unterschrift
weitestgehend gleichgestellt sind.

o Einfache elektronische Signaturen (beispielsweise eine Unterschrift, die gescannt und
als Bilddatei in eine Datei eingefligt wurde)

o Fortgeschrittene elektronische Signaturen (beispielsweise erstellt mit einem Software-
zertifikat)

o Qualifizierte elektronische Signaturen (erstellt mit einer Signaturkarte)

¢ Qualifizierte elektronische Signaturen mit Anbieter-Akkreditierung (erstellt mit einer
Signaturkarte)
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Bitte lesen Sie dazu auch:
Rechtsgrundlagen der qualifizierten elektronischen Signatur

http://www.gesetze-im-internet.de/sigg_2001/index.html

http://www.gesetze-im-internet.de/sigv_2001/index.html

Authentizitat und Integritat

Ziel der elektronischen Signatur ist es, die Authentizitdt und Integritat von Daten zu
erreichen. Nachdem Sie eine Datei signiert haben, ist es moglich, festzustellen, ob diese
Datei wirklich von lhnen signiert wurde (Authentizitat) und ob sie seit dem Anbringen der
Signatur verandert wurde (Integritét).

Wie entsteht eine qualifizierte elektronische Signatur?

Eine elektronische Signatur entsteht in drei Schritten. Im ersten Schritt wird fir die Datei, die
signiert werden soll, ein Hashwert errechnet, im zweiten Schritt wird der Hashwert
verschlisselt und im dritten wird das Zertifikat hinzugefigt.

1. Berechnung des Hashwerts

Fir eine elektronische Signatur wird zunadchst eine Funktion angewendet, die fir eine Datei
einen eindeutigen Wert erzeugt. Die Funktion wird Hashfunktion genannt und der Wert
Hashwert. Ein Hashwert bendtigt deutlich weniger Speicherplatz als die Datei, aus der er
erzeugt wurde. Beispiel fur einen Hashwert:

OD9C3ECDFBEO36E1750DE82A7863F1EGB6AC336B

Ein Hashwert ist fir jede Datei einmalig. Wenn fiur eine Datei immer dieselbe Funktion zur
Hashwert-Erzeugung benutzt wird, dann kommt bei derselben Datei auch immer derselbe
Hashwert heraus. Wird die Datei verandert, entsteht ein anderer Hashwert. Mit diesem
Hashwert kann also die Integritat der Datei nachgewiesen werden. Solange bei der
Hashwert-Berechnung immer derselbe Wert herauskommt, wurde die Datei nicht verandert.

2. Verschlisselung des Hashwerts

Fur die Verschlisselung des Hashwerts wird ein so genanntes asymmetrisches
Schlusselpaar benutzt. Es besteht aus einem privaten (geheimen) und einem o6ffentlichen
Schlussel. Der private Schlussel ist nur auf der Signaturkarte enthalten und kann von dort
nicht entfernt werden. Der &ffentliche Schlissel kann jedem zuganglich gemacht werden. Mit
dem privaten Schlussel wird der Hashwert verschlisselt. Dazu wird vom Programm, also
vom Governikus Signer, der Hashwert der Datei errechnet. Dieser wird dann an die
Signaturkarte Ubergeben. Innerhalb der Signaturkarte wird dieser Hashwert verschlusselt
und danach wird der verschlisselte Hashwert an das Programm zuriick gegeben. Um den
Missbrauch einer Signaturkarte zu verhindern, wird vor dem Verschlisseln mit dem privaten
Schliussel die personliche Identifikationsnummer (PIN) abgefragt. Erst bei korrekter PIN-
Eingabe wird verschlisselt.

3.Hinzufligen des Zertifikats

Nach der Riickgabe des verschliisselten Hashwerts an das Programm wird das Zertifikat von
der Signaturkarte als Kopie dem verschlisselten Hashwert hinzugefugt. Es enthalt unter
anderem den Namen des Signaturkarteninhabers, den 6ffentlichen Schlussel und die
Zertifizierungsstelle, die die Signaturkarte ausgestellt hat. Zudem wird der
Verschlusselungszeitpunkt hinzugeftgt.
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Signierte Datei

Die oben erklarten Bestandteile - verschliisselter Hashwert, Verschlisselungszeitpunkt und
Zertifikat mit offentlichem Schlissel - sind die elektronische Signatur. Die elektronische
Signatur zu einer Datei kann entweder in der signierten Datei selbst enthalten sein, was z. B.
bei PDF-Dokumenten moglich ist. Oder andersherum kann die Signatur auch die signierte
Datei beinhalten. Diese Signatur heil3t dann "enveloped". Ist die Signatur in einer Extradatei
enthalten, dann heil3t sie "detached". Das Zertifikat kann bis zur Zertifizierungsstelle
nachvollzogen werden. Die Zertifizierungsstelle bestatigt auf Anfrage die Identitat, womit die
Authentizitat nachgewiesen werden kann.

Achtung: Der Inhalt einer Datei, die "nur" elektronisch signiert wurde,
also nicht verschlisselt ist, kann durch Dritte angeschaut werden. Mit
der elektronischen Signatur konnen Authentizitat und Integritat
bewiesen werden, aber ohne Verschlisselung ist keine Geheimhaltung

moglich.

8.3 Entschlisselung

Die Entschlusselung wird angewendet, wenn eine Datei zuvor verschlisselt wurde. Das
Kapitel Verschlisselung erklart Ver- und Entschlisselung.

8.4 Formate von elektronischen Signaturen

Es gibt verschiedene, elektronische Signaturformate, die vom Governikus Signer unterstitzt
werden. Diese Formate sind international standardisierte Signatur- und Dateiformate. Die
unterstutzen Formate sind:

PKCS#7

Das Format, das bei weitem am h&ufigsten benutzt wird, ist PKCS#7. Das Akronym PKCS
steht fur Public Key Cryptography Standard und ist Teil des IETF Standards Cryptografic
Message Syntax Standard(CMS). Aktuell sind 15 PKC Standards beschrieben (PKCS#1 bis
PKCS#15) wobei PKCS#7 einen Standard fur elektronische Signaturen definiert. Dieser
Standard hat eine sehr genaue Spezifikation, an die sich jedes Softwareprogramm halten
muss, mit dem Dateien elektronisch gemalR PKCS#7 signiert werden kdnnen. Dadurch ist
sichergestellt, dass Programme verschiedener Hersteller, die mit PKCS#7 elektronisch
signierte Dateien verifizieren kénnen, zu denselben Ergebnissen kommen.

PDF mit eingebetteten PKCS#7-Signaturen

Dieses Format ist eine Variante des oben beschriebenen PKCS#7-Formats. Dabei bleibt die
PDF-Datei weiter durch jeden beliebigen PDF-Reader anzeigbar, da die Signaturen in einer
eigenen Registerkarte des Readers aufgefiihrt werden.

8.5 Signaturkarte

Eine Signaturkarte hat tblicherweise das Format einer Scheckkarte und enthalt einen Chip.
Dieser Chip enthdlt Gblicherweise drei Zertifikate, es kdnnen auch mehr sein.

Zertifikate

Jedes Zertifikat enthalt unter anderem Informationen Uber den Inhaber (Name, Vorname),
den Glltigkeitszeitraum (Startdatum und Uhrzeit bis Enddatum und Uhrzeit), den
Herausgeber (beispielsweise TeleSec der T-Systems), einen Fingerprint (dient zum
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schnellen Identifizieren des offentlichen Schlissels eines Zertifikats) und die Schlissel-
verwendung.

Die drei verschiedenen Zertifikate haben unter anderem eine eigene Seriennummer, einen
eigenen Fingerprint und unterschiedliche Schlusselverwendungen. Die drei (Ublichen
Schlisselverwendungen sind:

o keyEncipherment, dataEncipherment: Ein Zertifikat mit dieser Schliisselverwendung
wird dazu benutzt, Dateien zu ver- oder entschliisseln.

¢ nonRepudiation: Beim Signieren einer Datei wird dieses Zertifikat verwendet. Dabei
entsteht die Elektronische Signatur.

o digitalSignature: Dieses Zertifikat wird verwendet, wenn ein Inhaber seine
Signaturkarte dazu benutzt, sich zu authentisieren.

8.6 Verifizieren

Das Verifizieren ist ein Vorgang, bei dem eine elektronisch signierte Datei auf Authentizitat
und Integritat Oberprift wird. Mit dem offentlichen Schlissel, der Ublicherweise im
mitgelieferten Zertifikat der elektronischen Signatur enthalten ist, kann der Hashwert
entschlisselt werden. Nach der Neuberechnung des Hashwerts kann dieser mit dem
entschlisselten Hashwert verglichen werden. Sind diese gleich, ist die Integritdt des
signierten Dokuments nachgewiesen. Zum Nachweis der Authentizitdt, also der Identitat
desjenigen, der behauptet, die Datei signiert zu haben, wird das Zertifikat zur Online-Priifung
an die Zertifizierungsstelle geschickt. Dazu muss in den Einstellungen des Governikus
Signer (siehe Kapitel Einstellungen) ein Verifikationsserver konfiguriert werden. Uber diesen
und weitere Dienste wird Uber gesicherte Kommunikation das Zertifikat bis an die
ausstellende Zertifizierungsstelle weitergereicht.

Zertifikatsprifung

Die Zertifizierungsstelle Uberprift das Zertifikat auf Echtheit und Gultigkeit. Mit Gultigkeit ist
in diesem Kontext nicht der Gultigkeitszeitraum des Zertifikats gemeint, denn dieser lasst
sich aus den Zertifikatsdaten herauslesen. Es geht hier vielmehr darum, dass die Giltigkeit
eines Zertifikats bereits vor Ablauf des angegebenen Giiltigkeitszeitraums zurtickgezogen
werden kann, wenn der Inhaber beispielsweise seine Signhaturkarte als verloren meldet, oder
beflrchtet, dass Dritte in den Besitz der Karte und der PIN gelangt sind.

8.7 Verschlisselung

Bei der Verschlusselung wird eine Datei, die zuvor beispielsweise einen lesbaren Inhalt
(Texte) oder einen verstandlich darstellbaren Inhalt (Bilder) hatte, in eine nicht verstandliche
Reprasentation Uberfuhrt. Dies kann auch mit anderen Dateien wie beispielsweise
Programmdateien durchgefiihrt werden, die nach der Verschliisselung nicht mehr ausfihrbar
sind. Mit der Verschlisselung wird erreicht, dass Dritte keinen Zugriff auf Inhalt oder
Funktion einer Datei haben. Fir die Ruckfihrung in die Ausgangsreprasentation muss die
Datei entschlusselt werden (siehe Kapitel 8.3). Die Verfahren zur Verschlisselung einer
Datei sind entweder asymmetrisch oder symmetrisch.

Asymmetrische Verschlisselung

Bei der asymmetrischen Verschlisselung wird ein Schlisselpaar bendétigt. Es besteht aus
einem privaten, geheimen und einem offentlichen Schliissel. Der private Schliissel wird nie
herausgegeben, den offentlichen Schlussel erhalten alle Geschaftspartner. Die Geschéfts-
partner tauschen also untereinander ihre 6ffentlichen Schliissel aus. Soll nun eine Datei vor
der Ubertragung verschliisselt werden, so wird sie mit dem offentlichen Schlissel des
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Geschéftspartners verschlisselt, an den die Datei gesendet werden soll. Nur dieser
Empfanger ist in der Lage, mit seinem privaten, geheimen Schllissel die Datei wieder zu
entschlisseln.

e Vorteil: da nur der Empfanger mit dem privaten Schliissel Dateien entschltisseln kann,
kann der 6ffentliche Schltssel gefahrlos an die Empfanger geschickt werden.

e Nachteil: Die asymmetrischen Verschlisselungsverfahren sind deutlich zeitintensiver,
da das Verfahren (der Algorithmus) aufwendiger ist.

Symmetrische Verschlisselung

Bei der symmetrischen Verschlisselung wird mit einem einzigen Schlissel verschlisselt und
entschlisselt.

¢ Vorteil: Dieses Verfahren ist sehr viel schneller als das asymmetrische Verfahren.

¢ Nachteil: Wenn der symmetrische Schlissel verschickt wird und dabei abgefangen
wird, kann jeder die damit verschllsselte Nachricht entschliisseln und beispielsweise
verandern und erneut verschlisseln.

Der vom dem Governikus Signer zur Ver- und Entschlisselung verwendete S/MIME-
Standard beinhaltet beide Verfahren. Die zu verschliisselnde Datei wird zundchst mit der
schnellen symmetrischen Verschlisselung verschliisselt. Den dafiir notwendigen symme-
trischen Schlissel erstellt der Governikus Signer dazu selbststandig. Fir jede zu
verschlisselnde Datei wird ein neuer Schliissel generiert. Dieser symmetrische Schlissel
wird wiederum mit dem offentlichen Schlissel des Empfangers verschlisselt und der
symmetrische Schlissel der verschlisselten Datei beigefligt. Der Empfanger kommt mit
seinem privaten Schlissel und seiner PIN an den symmetrischen Schlissel und kann somit
die Datei entschlisseln. Soll eine Datei durch mehrere Empféanger entschlisselt werden
konnen, wird einfach der symmetrische Schliissel mehrfach, jeweils mit den verschiedenen
offentlichen Schlisseln verschlUsselt, hinzugefugt. Als Benutzer merken Sie von diesem
zweistufigen Verfahren nichts.

8.8 Zeitstempel

In einer elektronischen Signatur ist normalerweise auch ein Signaturzeitpunkt enthalten. Als
Zeitangabe wird durch die Signatursoftware tberwiegend die lokale Systemzeit verwendet.
Da diese Zeit jedoch beliebig durch den Benutzer eingestellt werden kann, ist dieser
Signaturzeitpunkt nicht vertrauenswirdig.

Abhilfe schafft ein externer Zeitstempel von einer vertrauenswirdigen Stelle oder, wenn
Rechtsgultigkeit erforderlich ist, ein qualifizierter elektronischer Zeitstempel von einem
akkreditierten Zeitstempeldienstanbieter. Technisch ist dieser externe Zeitstempel eine
weitere Signaturdatei, mit der der Zeitstempeldienstanbieter die - in unserem Fall -
Signaturdatei  signiert. Diese zweite Signatur (Zeitstempeldatei) enthalt eine
vertrauenswirdige Zeitangabe. Die Aussage des Zeitstempels ist: Der Zeitstempeldienst hat
bestétigt, dass die Signaturdatei zu dem angegebenen Zeitpunkt existiert hat. So einen
Dienst bietet beispielsweise die AuthentiDate International AG an. Ein Zeitstempel eines
zertifizierten Zeitstempeldienstes hat seinerseits eine digitale Signatur, die ebenfalls
verifizierbar ist.

8.9 Zertifizierungsstelle

Ausgabe von Signaturkarten

Eine Zertifizierungsstelle (englisch Certificate Authority, CA) gibt Signaturkarten heraus.
Dabei muss beim Antrag einer Signaturkarte die Identitdt nachgewiesen werden,
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beispielsweise mit dem Postident-Verfahren. Die Signaturkarte wird dann an den
Antragsteller ausgegeben und es muss ein Freischaltungsprozess durchgefiihrt werden.
Danach ist die Signaturkarte fir den angegebenen Zeitraum gultig. Beim Verifizieren von
elektronischen Signaturen bestatigt die herausgebende Zertifizierungsstelle die Authentizitat
desjenigen, der die Signatur angebracht hat.
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9 Sichere Anzeige

Q

Die sichere Anzeige wird fir Dateien mit den Endungen .p7s, .txt, .tif und .tiff
aufgerufen. TIFF-Dateien kdnnen manipuliert werden. Lesen Sie daher vor dem Signieren
von TIFF-Dateien dieses Kapitel, damit Sie potenziell unsichere Dateien untersuchen
konnen. Auch in Txt-Dateien kénnen Zeichen enthalten, tber die sich keine sichere Aussage
treffen lasst. Lesen Sie dazu bitte das Kapitel "Sichere Txt-Anzeige". Elektronisch signierte
Dateien mit der Endung .p7s werden auch Uber die sichere Anzeige dargestellt. Lesen Sie
dazu bitte das Kapitel "Signierte Datei anzeigen”. Wie Sie mit TIFF-Dateien verfahren, wird
ab dem Kapitel "Was ist TIFF" und folgende erklart.

9.1 Sichere Txt-Anzeige

Die sichere Anzeige kann Txt-Dateien im UTF-8-Format eindeutig und ohne aktive oder
verdeckte Inhalte anzeigen. Da die UTF-8-Codierung prinzipiell auch nicht darstellbare
Zeichen zulasst, ist eine Untermenge der darstellbaren UTF-8-Zeichen implementiert. Die
Anzeige zeigt jedes, gemal dieser Untermenge definierte, darstellbare UTF-8-Zeichen an.
Bei potenziell nicht darstellbaren UTF-8-Zeichen werden die zu visualisierenden plain-text-
Daten nicht angezeigt. In diesem Fall werden Sie Uber ein separates Fenster mit folgendem
Warnhinweis informiert.

nicht darstellbare Zeichen. x|

Warnung: Das zu visualisierende Dokument wird nicht angezeigt, da es
Zeichen enthalt, die nicht sicher dargestellt werden kinnen. Durch solche
Zeichen kann die Bedeutung des Textes unmerklich eine andere sein, als
zunachst ersichtlich. Dem Inhalt dieses Dokurments kann daher nicht
werkraut werden.

Abbildung 30: Warnhinweis bei nicht darstellbaren Zeichen

9.2 Signierte Datei anzeigen

Mit dem . Button kénnen sowohl die noch zu bearbeitenden Dateien (Aushahme:
Entschlisseln) als auch die Ergebnisdateien (Ausnahme: Verschlisseln) eingesehen
werden. Der Anzeigedialog hat diesen Aufbau: Oben rechts befindet sich eine Mendleiste.
Die Menlleiste bietet folgende Mdglichkeiten:

¢ Menu Datei: Sie kénnen die Anzeige beenden und kehren zur vorherigen Dialogseite
im Governikus Signer zurtck.

¢ Menl Bearbeiten: In diesem Mend finden Sie die Option "Zertifikat exportieren”. Wenn
Sie diese Option wahlen, kénnen Sie in einem neuen Dialog ein Verzeichnis
auswahlen, in dem das Zertifikat gespeichert wird.
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Darunter ist der Anzeigedialog in zwei Seiten geteilt. Das Zertifikat der Signatur wird
dargestellt und die Inhaltsdatei kann gespeichert werden.

o Linke Seite des Dialogfensters: Hier werden untereinander verschiedene Eintrage
gezeigt. Welche Eintrage hier enthalten sind, hangt vom Signaturformat ab. Unten wird
immer der Name des Zertifikatsinhabers angezeigt. Wenn Sie auf den Namen klicken,
werden rechts die Zertifikatsinformationen angezeigt.

Weitere Signaturformat-abhangige Inhalte:

o PKCS#7 enveloped: Links wird der Eintrag "Nachrichteninhalt" angezeigt. Wenn
dieser ausgewahlt wird, werden rechts diese Informationen zum Dokument angezeigt:
Name der Datei, Dateigrof3e, Speicherort der Datei, Signaturformat und Zeitpunkt des
Signierens. Der Dateiinhalt selbst kann nur auf der rechten Seite angezeigt werden,
wenn dies entweder eine TXT- oder eine TIFF-Datei ist, sonst werden nur die
Informationen zum Dokument angezeigt. Wenn Sie mit der rechten Maustaste auf
"Nachrichteninhalt" klicken, kbnnen Sie die Datei ohne Signatur speichern.

o PKCS#7 detached: Links wird der Eintrag "Nachrichteninhalt" angezeigt. Wenn dieser
ausgewahlt wird, werden rechts diese Informationen zum Dokument angezeigt: Name
der Datei, DateigréfRe, Speicherort der Datei, Signaturformat und Zeitpunkt des
Signierens. Der Dateiinhalt selbst kann nur auf der rechten Seite angezeigt werden,
wenn dies entweder eine TXT- oder eine TIFF-Datei ist, sonst werden nur die
Informationen zum Dokument angezeigt.

e PDF-inline: Achtung - dieses Signaturformat erzeugt Dateien mit der Endung
_signed.pdf. Hier wird nicht das Dialogfenster ged6ffnet, sondern ein PDF-
Anzeigeprogramm, innerhalb dessen Sie unter der Registerkarte "Unterschriften" die
Signaturdaten einsehen koénnen.

9.2.1 Signierte Inhalte einsehen

Eine in einer PKCS#7-Signatur eingebettete Datei (PKCS#7 enveloped) muss zunéchst
einmal aus der Signaturdatei extrahiert werden. Mit der rechten Maustaste konnen Sie Uber
"Nachrichteninhalt" ein Kontextmeni 6ffnen. Dieses Meni bietet lhnen die Mdglichkeit, die
enthaltene Datei abzuspeichern.

9.3 Was ist TIFF

TIFF steht fur Tagged Image File Format und beschreibt eine Basisstruktur fur die
Reprasentation von Bilddaten. Die Freiheitsgrade bei der Spezifikation des Aufbaus von
Bilddaten im TIFF-Format haben dazu gefuhrt, dass es TIFF in vielen verschiedenen
Varianten gibt. Neu- oder weiterentwickelte TIFF-Formate konnen bei ADOBE Inc.
angemeldet und verdffentlicht werden. TIFF ist heute ein weit verbreitetes Bildformat, dessen
gangigste Auspragungen von der Uberwiegenden Anzahl der Bildanzeigeprogramme
dargestellt werden kdnnen.

Hinweis: Die TIFF-Spezifikation (Adobe TIFF™ Revision 6.0). ist
erhéltlich unter:

http://partners.adobe.com/public/developer/tiff/index.html (englisch).
= Darin sind u. a. ausfihrlich Aufbau und Inhalt von TIFF-Dateien
beschrieben.
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Die Komplexitat der TIFF-Spezifikation ermoglicht die Darstellung von nahezu verlustfreien
Bildern und Inhalten. Diese Komplexitat bietet jedoch auch verschiedene Mdoglichkeiten,
verdeckte oder aktive Inhalte in die Darstellung zu integrieren.

Der im Governikus Signer enthaltene Trusted TIFF-Viewer bietet Funktionen, um Inhalte, die
angezeigt werden sollen, eindeutig darzustellen. Dem Anwender wird so versichert, dass die
angezeigte Datei frei von verdeckten oder aktiven Inhalten ist. Befinden sich aktive oder nicht
darstellbare Inhalte in einem Dokument, wird dies Uber entsprechende Hinweismeldungen
dem Nutzer bekannt gegeben.

Die sichere TIFF-Anzeige verflgt Uber eine eigene Navigation. Hiertiber kdnnen alle Bild-
und Zusatzinformationen angezeigt werden. Weitere Funktionen ermdglichen gezielte
Farbwertverdnderungen, um potenzielle Manipulationsversuche auszuschliel3en.

Die Identifikation der TIFF-Bilder erfolgt anhand der Endung der Datei. Erlaubt sind hierbei
.tif und .tiff. Nachfolgend werden alle unterstiitzten TIFF-Formate aufgeflhrt. Bei den
unterstitzten Kompressionsformaten werden nur Formate aufgelistet, die zum
entsprechenden Farbformat passen. Beispielsweise reduziert bei Erstellung eines Farbbildes
eine CCITT-Komprimierung das Bild auf schwarz-wei3. Formate, die in den folgenden
Punkten nicht aufgefiihrt sind, werden nicht untersttitzt.

Unterstitzte Farbformate (Photometricinterpretation)
e WhitelsZero
e BlacklsZero
e RGB
e RGB Palette

Unterstutzte Kompressionsformate (Compression)
e CCITT Group 3 1-dimensional modified Huffmann run length encoding (CCITT 1D)
e CCITT.4 bi-level encoding (Group 3 FAX 1D/2D)
e CCITT.6 bi-level encoding (Group 4 FAX)
o LZW
e PackBits
e Unkomprimiert
Unterstitzte Farbtiefen (BitsPerSample)
Schwarz-Weil3-Bilder
In diesem Format wird nur 1 Bit pro Bildpixel unterstitzt.
Graustufenbilder
In diesem Format werden nur 4 oder 8 Bit pro Bildpixel unterstitzt.
Farbbilder

Es werden nur TIFF-Bilder im RGB-Farbraum unterstutzt. Die RGB-Farben muissen direkt
oder Uber eine Colormap gesetzt sein. Eine Farbinformation (Rot, Griin, Blau) eines Pixels
darf maximal je 8 Bit grol3 sein, da bei feineren Abstufungen das korrekte Anzeigen des
Bildes nicht sichergestellt werden kann. Bei den 16-Bit-Angaben in Farbpaletten erfolgt eine
Prifung, ob Kontraste vorhanden sind, die nicht in TrueColor darstellbar sind.
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9.4 Aufbau und Struktur der sicheren TIFF-Anzeige

Beim Offnen eines TIFF-Dokuments wird dieses, sofern sicher darstellbar, in einem eigenen
Viewer innerhalb des Verwaltungsbereichs des Governikus Signer angezeigt.

Hinweis: Bitte beachten Sie, dass bei gedffneten PKCS#7-Dateien der
Verwaltungsbereich in zwei Abschnitte unterteilt ist. Der obere Bereich
enthélt die gewohnten Informationen zum Dokument, wéhrend der
untere Bereich der sicheren TIFF-Anzeige vorbehalten ist.

Die sichere TIFF-Anzeige ist in folgende Bereiche unterteilt (siehe auch Abbildung 31):
Navigationsbereich (inklusive Vorschauanzeige)

Dieser Bereich (links in der Anzeige) beinhaltet eine Art Inhaltsverzeichnis zum Bild selbst.
Neben dem Dokumentnamen auf der hdchsten Ebene sind darunter alle vorhandenen Bilder
des TIFF-Dokuments aufgefiihrt. Mit Offnen der sicheren Anzeige ist standardmaRig immer
das erste, gefundene Bild eines TIFF-Dokuments vor ausgewahlt. Durch Wechsel der
Gliederungspunkte kann zwischen den verschiedenen Bildern, sowie den Bild- und Zusatz-
informationen hin und her gewechselt werden. Die Bild- und Zusatzinformationen sind
einsehbar durch das Anklicken des Dateinamens.

Im unteren Teil des Navigationsbereiches befindet sich zuséatzlich ein Vorschaubereich des
aktuell ausgewahlten Bildes.

Symbol-/Werkzeugleiste

Am unteren Rand befindet sich die Symbol- bzw. Werkzeugleiste der sicheren TIFF-Anzeige.
Mit den dortigen Symbolen sind weitere Funktionen auswéahlbar. Die Symbol-/Werkzeug-
leiste ist nur aktiv, wenn im Navigationsbereich der Eintrag fir ein Bild ausgewahlt wurde.
Bei Auswahl der Bild- und Zusatzinformationen (Anklicken des Dateinamens), ist dieser
Bereich inaktiv und ausgegraut.

Die Symbole ermdglichen die Ausfiilhrung weiterer Funktionen innerhalb der sicheren
Anzeige. Ihre Verwendung wird in den kommenden Abschnitten detailliert beschrieben.
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Abbildung 31: Aufbau der sicheren TIFF-Anzeige (Trusted TIFF-Viewer)
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9.5 Funktionen und Menufihrung der sicheren TIFF-Anzeige

Zur sicheren Anzeige von TIFF-Dokumenten gehéren sowohl das Bild selbst als auch die
nicht sichtbaren, beschreibenden Inhalte des TIFF-Dokuments. Mit Offnen eines TIFF-
Dokuments gelangen Sie zunachst in die sichere Anzeige fiir das erste gefundene Bild.
Dieses wird Ihnen im Anzeigebereich in seiner Normaldarstellung angezeigt.

Auf das gewahlte Bild kénnen unter Verwendung der Buttons in der Symbol- und
Werkzeugleiste verschiedene Funktionen ausgefiihrt werden, um die Bilddarstellung zu
verandern. Diese Funktionen dienen dazu, eventuell vorhandene und in der Normal-
darstellung nicht sichtbare Inhalte aufzudecken.

9.5.1 Veranderung der Bilddarstellung

Betrachtet man die Symbole der Werkzeugleiste von links nach rechts, finden sich folgende
Funktionen (siehe auch Abbildung 34).

Lupe

Mit der Lupenfunktion kénnen Teile des Bildes vergroRert werden. Klicken Sie dazu auf den
Lupe-Button. Innerhalb der Bilddarstellung wird ein eingerahmter, vergrof3erter Bereich
sichtbar. Sie kdnnen diesen Bereich mit gedrickter, linker Maustaste Uber das Bild bewegen.
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Hinweis: Bitte beachten Sie, dass eine Darstellung jedes einzelnen
Pixels (Bildpunkt) nur moglich ist, wenn der VergréRerungswert
>300 % ist. Verwenden Sie dazu die Zoomfunktion. Bei Werten
& <300 % werden Bilder geglattet, d. h. auch mit der Lupenfunktion kann
nicht jedes einzelne Pixel dargestellt werden.

AnzeigegroiRe

Mit diesem Symbol kann die angezeigte GréRe des gewahlten Bildes auf die aktuelle
Fenstergrofe angepasst werden. Gegeniber der Normaldarstellung wird das ausgewahlte
Bild verkleinert oder vergrof3ert.

Normaldarstellung
Mit diesem Symbol wechseln Sie zur OriginalgroRe des gewahlten Bildes zurtick.
Schwellwertverschiebung

Mit Aktivierung der Funktion wird eine Zusatzleiste eingeblendet, die eine Werteskala von -
255 bis +255, sowie einen Start-Button enthélt (siehe Abbildung 32). Verschieben Sie tber
die Startfunktion oder direkt mit dem Schieberegler den Schwellwert des gewahlten Bildes.

Als Schwellwert wird in der Bildverarbeitung ein Wert bezeichnet, mit dessen Hilfe man
farbliche Abgrenzungen in Rasterbildern definiert, z. B. bei der Binarisierung der Grenzwert
zwischen Schwarz und Weil3.

Der Schieberegler legt hierbei eine Zahl "t" zwischen -255 und +255. Entsprechend dieser
Zahl wird nun die Farbe jedes Pixels wie folgt verandert:

1. Istt> 0, so werden alle Farbkomponenten, deren Wert groR3er als t ist, beibehalten.
Jeder Wert kleiner oder gleich t wird durch 0 ersetzt.

2. lIstt <0, so bleiben alle Farbkomponenten, deren Wert kleiner als 255+t ist,
unverandert. Jeder Wert grol3er oder gleich 255+t wird durch 255 ersetzt.

Beispiel: Die Farben mit den RGB-Werten (234, 233, 0) und (233, 234, 0) sind beide gelb
und mit bloBem Auge nicht unterscheidbar. Bei der Schwellwerteinstellung t = 233 werden
die Farben zu (234, 0, 0) und (0, 234, 0), also rot und griin und sind damit deutlich zu
unterscheiden. Bei Einstellung t=0 erscheint das Bild in den Originalfarben, bei t=-255 wird
es komplett weild und bei t=255 komplett schwarz dargestellt.

Die Schwellwertanzeige erfolgt immer mit der gleichen Anzahl von Farbkanalen, die auch
das originale Bild hat. Farbige Bilder werden also auch hier farbig dargestellt, da diese
Darstellung einen hdheren Informationsgehalt als ein Schwarz-Weil3-Bild hat. Die Farben im
obigen Beispiel kdnnten von einer einfachen Schwarz-Weil3-Anzeige mit einstellbarem
Schwellwert nicht unterschieden werden. Handelt es sich bei dem betrachteten Bild bereits
um ein Schwarz-Weil3- oder Graustufenbild, so bleibt die Anzeige stets schwarz-weil3.

Im Ergebnis kénnen so selbst minimale, mit bloBRem Auge nicht sichtbare Kontraste in
Bildern durch Schwellwertverschiebung deutlich hervorgehoben werden.

‘ Start J

-235 -124 1} 123 235

Abbildung 32: Werteskala zur Schwellwertverschiebung
Farbwertverschiebung

Mit Aktivierung des Symbols wird ebenfalls eine zusatzliche Leiste eingeblendet, die neben
einem Start-Button je eine Werteskala von -255 bis +255 fiir die Farben rot, griin und blau
enthalt (siehe Abbildung 33). Verwenden Sie die Startfunktion oder die Schieberegler, um die
Farbwerte des Bildes zu verandern.
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Fur jede Farbkomponente jedes Pixels wird, wie im vorangegangenen Abschnitt
beschrieben, ein Schwellwert-Filter angewandt. Diesmal kdnnen jedoch mit den drei
Schiebereglern eigene Schwellwerte fur die Priméarfarben Rot-, Grin- bzw. Blau-Kanal
definiert werden. Dadurch kdnnen gezielt einzelne Farbkanéle ausgeblendet werden, sodass
z. B. auch Nutzer mit Rot-Griin-Sehschwéche feinste Abstufungen sehen kénnen.

Handelt es sich bei dem betrachteten Bild bereits um ein Schwarz-Weil3- oder
Graustufenbild, steht diese Funktion nicht zur Verfligung.

_J IllllIIIIIIIIIIIIIIIIIIIIIIII

-235 0 233
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Abbildung 33: Werteskala zur Farbwertverschiebung
Normaldarstellung

Verwenden Sie diese Funktion, um zur Ursprungsansicht des Bildes zuriickzugelangen. Eine
Aktivierung beinhaltet die Ruckkehr zur 1:1-Darstellung des Bildes sowie die Ausschaltung
der Lupenfunktion und Ruckstellung bei Falschfarben, Schwell- oder
Farbwertverschiebungen.

Falschfarbendarstellung

TIFF-Dokumente kdnnen Uber eigene Farbpaletten oder -tabellen verfigen. Fir Bilder mit
RGB-Paletten besteht die Mdglichkeit, allen Paletteneintrdgen einen zufélligen Farbwert
zuzuweisen. Hiertiber kdnnen Informationen sichtbar gemacht werden, die im Originalbild
aufgrund zu geringer Helligkeits- oder Farbkontraste nicht sichtbar sind. Die Ersetzung aller
Farben ist fur den Anwender schneller und einfacher zu handhaben, als die Suche nach
geeigneten Schwellwerten.

Fur die Erzeugung von Fehlfarben wird die notwendige Anzahl von Farbwerten aus einer
festgelegten Folge von Farbwerten ausgewahlt. Diese Folge ist durch eine Vorschrift
definiert, wie aus einem Farbwert der nachfolgende berechnet wird, und enthalt hinreichend
viele verschiedene Farben (aktuell 15.357.184).

Ausgewahlt werden, von einer zufélligen Farbe beginnend, die nach der Vorschrift folgenden
Farbwerte. Die Auswahl erfolgt so, dass bei Paletten bis zu 1024 Eintrdgen die Farben
paarweise mdglichst verschieden aussehen. Im Allgemeinen kénnen diese Fehlfarben mit
bloRem Auge deutlich unterschieden werden.

Zoomfunktion

Die Verwendung der Zoomfunktion erméglicht eine GrolRenverdnderung des gesamten
Bildes. Ein Zoomen ist bis zu einer Vergrol3erung von maximal 1000 % gegeniber der
Ursprungsansicht mdglich. Verwenden Sie die Zoomfunktion, um Bildglattungen
auszuschlieBen und einzelne Pixel sichtbar zu machen. Die Zoomfunktion steht nur in der
Normaldarstellung zur Verfligung.

Anzeige- Original- MNormal- Falschfarben-
grolie grofe darstellung darstellung
3 AR | =
PRES ANE G L s |

t t 1t t
Lupe Schwellwert- Farbwert- | Zoomfunktion |

verschiebung verschiebung

Abbildung 34: Symbolleiste sichere TIFF-Anzeige
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Hinweis: Der Schieberegler (bei Zoomfunktion, Schwellwert- oder
Farbwertveranderungen) kann mit der Maus oder - sofern sichtbar -
automatisch tUber den Start-Button verschoben werden. Ggf. ist diese
Verschiebung jedoch zu grob bzw. zu schnell, um Einzelschritte
auszufiihren. Klicken Sie daher zundchst auf das Feld mit dem
= jeweiligen Schieberegler, um es zu aktivieren (eine Aktivierung ist
durch einen gestrichelten Rahmen erkennbar) und verwenden Sie
anschliel3end die Cursortasten <-- und -->, um Einzelverschiebungen
durchzufihren.

9.5.2Bildinformationen, nicht referenzierte Datenbereiche und Bildrander

TIFF-Dokumente beinhalten neben dem Bild selbst weitere, zunachst nicht sichtbare
Informationen. Diese kdénnen bspw. der Beschreibung dienen oder aber Gber aktive Inhalte
verfigen. Um Manipulationsversuche auszuschliel3en, werden diese Zusatzinformationen
ebenfalls angezeigt.

Klicken Sie in der Navigationsleiste der sicheren Anzeige auf den Dokumentnamen, um eine
Ubersicht der Bild- und Zusatzinformationen des TIFF-Dokuments zu erhalten. Die
Informationen werden innerhalb zweier Registerkarten dargestellt:

¢ Register "Bildinformationen"
e Register "nicht referenzierte Datenbereiche"
Bildinformationen

Mit dem Reiter "Bildinformationen” werden alle Tags des gewahlten TIFF-Dokuments
angezeigt (siehe Abbildung 35). Diese Tags koénnen Meta- oder Zusatzinformationen
beinhalten, die ebenfalls im TIFF-Dokument gespeichert sind. In der Mehrzahl dienen sie zur
Speicherung von Bildern, kdnnen aber auch weitere Texte oder Informationen enthalten.

Die Ubersicht im linken Bereich zeigt standardmaRig alle gefundenen Tags in Listenform an.
Mit Auswahl eines Tags werden rechts daneben die Detailinformationen angezeigt. Folgende
Detailinformationen werden angezeigt:

e Typ: Typinformation tber den Tag

e Hex: Darstellung des Typs als Hexadezimalwert

e ASCII: Darstellung des Typs in plain-text

e Int: Darstellung des Typs als Ganzzahl (sofern méglich)

Unbekannte Tags und Tags vom Typ ASCII werden als verdachtig eingestuft, da hier weitere
Inhalte versteckt sein kdnnen. Wahlen Sie unter Verwendung der folgenden zwei
Radiobuttons im unteren Bereich, ob Sie

e "Alle" oder
¢ "Nur Verdachtige"

Tags angezeigt bekommen méchten:
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x

Datei Bearbeiten

B jello tif rnhhruch |/Bildinfnrmatinnen |/ nicht referenzierte Datenbereiche |/ Bildrander |
a Bild 0 3

Ein TIFF-Dokument enthalt so genannte Tags. Diese dienen in der Mehrzahl zur
Speicherung eines oder mehrer Bilder. Dariiber hinaus kinnen diese aber
auch Texte und Zusatzinformationen enthalten., Unbekannte Tags und Tags
vom Typ ASCII werden als verdachtig eingestuft.

Tag im Bildo ImageLength

I Width : .
mags | Typ: sHORT (1)
ImageLength :

BitsPersSample Hex:
Compressian o0 ca

PhotometricInterpretation ASCI
StripOffsets o
Orientation -=
SamplesPerPixel Int;
RowsPerStrip 1972
StripByteCounts 2
PlanarConfiguration

ColorMap

(] T ol

i) Mur Verdachtige

Schliefen

Abbildung 35: Sichere Anzeige der Bildinformationen
Nicht referenzierte Datenbereiche

Neben Tags werden in TIFF-Dokumenten so genannte Datenbereiche referenziert (siehe
auch Abbildung 36). Diese Datenbereiche sind ahnlich wie ein Inhaltsverzeichnis zu sehen.
Jeder Bereich des TIFF-Dokuments ist Uber dieses Verzeichnis referenziert. In der
Registerkarte "nicht referenzierte Datenbereiche" werden diese Bereiche aufgelistet. Mit
Auswahl eines Datenbereichs werden rechts daneben Detailinformationen angezeigt.

Folgende Detailinformationen werden angezeigt:
e Hex: Darstellung des Datenbereichs als Hexadezimalwert
e ASCII: Darstellung in plain-text
Wahlen Sie unter Verwendung der zwei Radiobuttons im unteren Bereich, ob Sie
e "Alle" oder
¢ "Nur Verdachtige"

Datenbereiche angezeigt bekommen mochten. Technisch bedingte, unreferenzierte
Datenbereiche werden als unverdachtig angesehen und in der Auswahl "Nur Verdachtige"
nicht mit aufgefuhrt.
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Datei anzeigen il
Datei Bearbeiten
& Weissaufweiss £if]| - Abbruch | Bildinformationen | nicht referenzierte Datenbereiche | Bildrander
o Bildd
(ber ein sogenanntes Inhaltsverzeichnis werden die Bilder einem Datenbereich
zugeordnet, Einige Bereiche werden jedaoch nicht referenziert, Dies kann
technisch bedingt ader ein Manipulationsversuch sein, Die technisch bedingten
unreferenzierten Datenbereiche werden als unverdachtig angesehen. Diese
werden in der Auswahl "Mur Verdachtige” nicht mit aufgefihrt,
9421 - 9421 9421 - 9421
Hex:
: 00
| asci:
el A b W
| @ alle
M i} Mur Verdachtige

Abbildung 36: Sichere Anzeige der nicht referenzierten Datenbereiche
Bildrander

Wie entstehen Rénder bei TIFF-Dateien? Der Bildbereich einer TIFF-Datei ist entweder in
Streifen (Stripes) oder Kacheln (Tiles) aufgebaut. Bei einer TIFF-Datei ist in jedem Streifen
oder jeder Kachel Platz fur dieselbe Menge an Pixeln. Liegt beispielsweise in einer TIFF-
Datei, die in Streifen organisiert ist, eine Streifenh6he von 50 Pixeln vor und hat das TIFF-
Bild eine Hohe von 230 Pixeln, so sind die ersten vier Streifen mit jeweils 50 Pixeln in der
Hohe geflllt und der funfte Streifen mit 30 Pixeln. Die im flinften Streifen verbleibenden 20
Pixel sind der Rand.
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L \ " : m
g o [ N T/ }30 Pixel

o g «—20 Pixel Rand

Abbildung 37: Beispiel fir den schematischen Aufbau einer TIFF-Datei mit Rand

Bei einer TIFF-Datei, fur die ein Rand ausgewiesen wird, muss davon ausgegangen werden,
dass dieser potenziell verdachtige Elemente enthélt. Dies liegt unter anderem an daran, dass
im Datenstrom einer TIFF-Datei die Streifen nicht zwangslaufig in der nummerierten
Reihenfolge vorliegen und durch die Mdglichkeit der Kompression von TIFF-Dateien ist die
Menge der Bytes pro Streifen, respektive Kachel, in der Gberwiegenden Menge der Félle
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unterschiedlich. Dies macht eine Aussage Uber den Inhalt eines Bildrands schwierig bis
unmaglich.

Nur wenn der Warndialog (siehe Kapitel 9) nicht angezeigt wird und die Rander im Register
"Bilderréander" die GroRe "O px" haben, ist die TIFF-Datei nicht manipuliert. Ist einer der
Réander oder sind beide groRer als "0 px", so besteht die Gefahr, dass die TIFF-Datei
manipuliert ist. Die folgende Abbildung zeigt die sichere TIFF-Anzeige mit dem Register
"Bildrander".

x

Datei Bearbeiten
=) Testfall_1 tif rnhhruch |/Eiltlinfurmatiunen |/ nicht referenzierte Datenbereiche |/ Bildrander |_
a Bild 0 3

In sogenannten Streifen bzw. Kacheln werden die Bilder im Datenbereich
gespeichert, Je nach BildardGe wird ein grdferer Datenbereich referenziert, als
zum Anzeigen bendtigt wird, Dieser kann technisch bedingt ader 2in
Manipulationsversuch sein.

R ander im Bild 0 Rander im Bild 0
Rechts . 0 px
Unten: 20 px

A e s e

Schliefen

Abbildung 38: Sichere TIFF-Anzeige mit dem Register Bildrander
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